LESTTOPAR PARANA &

GOVERNO DO ESTATL

ANEXO VI - MANUAL DA PLATAFORMA DE GESTAO E MEIOS DE
PAGAMENTOS (SISTEMA DE MONITORAMENTO)

Objetivo
O presente Manual tem por objetivo apresentar aos futuros concessionarios de
Aposta de Quota Fixa quais serdo suas obrigagdes junto ao Sistema de

Monitoramento desta Autarquia e de que maneira isso sera feito.

Como este Manual esta dividido

Parte 1 — Apresentacdo Geral das Funcionalidades do Sistema de
Monitoramento

Parte 2 — On board de concessionarios de Aposta de Quota Fixa

Parte 3 — Integracdo com Meio de Pagamento

Parte 4 — Integracdo com o Cofre

Parte 5 — Integracédo com POS (Point of Sale)
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Parte 1 — Apresentacio Geral das Funcionalidades do Sistema de

Monitoramento

VISAO GERAL

O Sistema de Monitoramento é um sistema que pertence a LOTTOPAR. Ele
acompanhara todas as atividades realizadas por todos os jogadores nos sites
ou plataformas dos concessionarios de Aposta de Quota Fixa autorizados pela
LOTTOPAR no Estado do Parana.

METAS

1. Fornecer uma viséo geral e consolidada a LOTTOPAR de toda a atividade
lotérica no Estado do Parana.

2. Registrar todas as atividades dos concessionarios de Aposta de Quota Fixa.
3. ldentificar o uso indevido pelos concessionarios.

4. ldentificar os agentes mal-intencionados nas plataformas dos
concessionarios.

5. Fornecer ferramentas para a pratica do Jogo Responsavel no Estado.

ESPECIFICAGOES

De forma resumida, estes sao os seguintes médulos e submaodulos do sistema:
A. Painel de back office para o sistema

O painel de back office do sistema tera diferentes tipos de usuarios para
diferentes tipos de fungdes, permissbes e privilégios. H4 duas categorias
principais de usuarios: usuarios da LOTTOPAR e usuarios de concessionarios
de Aposta de Quota Fixa.

Os usuarios dos concessionarios de Aposta de Quota Fixa terdo privilégios
para ver apenas os relatorios relativos a seu negocio.

B. Médulo de cofre eletronico (sistema de arquivos)

Local para guarda de arquivos XML com as informacbes de diferentes
atividades (eventos) dos jogadores nas plataformas dos concessionarios de
Aposta de Quota Fixa.

C. Médulo de pagamentos
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Através deste moddulo os concessionarios de Aposta de Quota Fixa deverao
integrar-se via APIs com o sistema da LOTTOPAR para depdsito e saque de
dinheiro de seus jogadores.

D. Médulo de Integridade

O sistema de integridade interna é executado periodicamente e verifica todos
os tipos de violagdes, como limites de apostas excedidos, saques de bbénus e
outras fraudes. Tais atividades seriam consideradas e denominadas como
atividades ilegais de jogo. Os concessionarios de Aposta de Quota Fixa devem
impedir jogadores fraudadores de apostar e fazer transac¢des financeiras.

Caso se descubra que um concessionario de Aposta de Quota Fixa permite
atividades de jogo ilegais, esse concessionario sera destacado pelo sistema de
monitoramento.

Caso um concessionario de Aposta de Quota Fixa viole o processo definido
para a transferéncia de arquivos, como transferéncia de arquivos em formato
incorreto ou violagdo de seguranca, o sistema de integridade destacara esse
fato.

E. Médulo de Relatérios

Este modulo traz os relatérios que estardo disponiveis no sistema. Diferentes

perfis de usuarios terdo acesso a diferentes relatoérios.
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Parte 2 — On board de concessionarios de Aposta de Quota Fixa

O onboard de concessionarios de Aposta de Quota Fixa refere-se a atividade
de registro de um novo concessionario no sistema de monitoramento da
LOTTOPAR.

O registro sera feito pela LOTTOPAR, de acordo com as informagdes que
serao solicitadas ao concessionario. O modo/meio de envio das informacgdes a

LOTTOPAR, bem como o formato, sera comunicado posteriormente por esta

Autarquia.
. “Licenga” do concessionario: numero, tipo, jogos autorizados e validade.
o Dados de cadastro da pessoa de contato do concessionario no sistema

de monitoramento: nome completo, endereco de e-mail, numero de telefone
fixo e celular e endereco. Outras informagdes podem ser solicitadas
adicionalmente.

o Dados de cadastro devem ser unicos por concessionario.

o Numero de telefone celular e endereco de email serdo utilizados para
servigos como envio e recuperacao de senha, autenticagao, etc.

Quando a LOTTOPAR estiver pronta para permitir que um concessionario ative
seu negocio de jogos no estado, ela podera integrar o concessionario
preenchendo um formulario no back office.

Qualquer concessionario ndo pode executar seus servicos sem passar pelo
processo de On board. Do contrario suas atividades nao serao registradas no
sistema de monitoramento e a LOTTOPAR podera tomar as medidas cabiveis.
A LOTTOPAR provera também o registro do concessionario em ambiente de
homologacao da plataforma para que todos os testes de integragao possam ser
validados antes de iniciar a produgéo.

Apos a conclusédo do processo de On board do concessionario, o sistema de

monitoramento fornecera seu cédigo de identificagdo ou OPRID.
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Parte 3 — Integracao com Meio de Pagamento

O processo de integracdo do concessionario de Aposta de Quota Fixa com o
sistema de monitoramento sera através de APl RESTful (Interface de
Programacao de Aplicacao).

O concessionario, apds finalizado o processo de on board, recebera da
LOTTOPAR as credenciais para acesso aos meios de integracao,
documentacdo técnica sobre o funcionamento das APIs e videos
autoexplicativos. Sera disponibilizado um ambiente Sandbox para fins de testes

de integracao.

API’s Obrigatorias

Cash-In (Depdsitos) Transagdes financeiras de recebimento
de valores através de PIX

Cash-Out (Pagamentos) Transagdes financeiras de pagamentos
de valores através de PIX

Validagao de CPF Consulta de validade de CPF com base
nos dados da Receita Federal e Jogo
Responsavel

Fluxo de integragao Cash-In

es API

Paybrok

Paybrokes API
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Parte 4 — Integracao com o Cofre

A comunicacéao para a transferéncia de arquivos entre o cofre da autoridade e o
banco de dados do concessionario deve ser feita por meio de um tunel VPN
entre sites.

O concessionario fara o envio de arquivos criptografados em formato XML com
as informacdes de diferentes atividades (eventos) dos jogadores. Esses
arquivos devem ser acessados (lidos e gravados) usando SFTP (Protocolo de
Transferéncia Segura de Dados).

Apds o processo de On board do concessionario, o servidor FTP e os pontos
de extremidade (endpoints) da API serao disponibilizados.

O formato, nomenclatura e a amostra dos varios arquivos XML serao
mencionados em documento especifico que sera fornecido ao concessionario
no momento de seu on board.

A frequéncia de atualizacido desses arquivos sera de hora em hora.

Para o REGISTRO de cada novo jogador junto ao sistema de monitoramento, o
concessionario devera fornecer as seguintes informagdes: numero do CPF,
nome/sobrenome, data de nascimento, comprovante de residéncia, telefone, e-
mail e enderego. Solicitacdo de outros dados pode ser incorporada
futuramente.

O concessionario devera fornecer informagdes dos seguintes EVENTOS para o

sistema de monitoramento através de arquivos XML.:

o Registro de cadastro de novos jogadores
o Atualizacéo de cadastro de jogadores
o Autoexclusao de jogadores
o Dados de login e logout de jogadores
o Transagdes de depdsitos
o Transacgdes de saques
. Registros de apostas
. Registros de ganhos
o Registros de bénus
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Os dados de eventos do jogador devem ser enviados ao SFTP de forma
sequencial que leve em conta o carimbo de data/hora e o tipo de evento (forma
de eventos no caso de varios eventos com o mesmo carimbo de data/hora).

As informacgdes acima deverao ser completas, contendo o CPF do jogador, tipo
de jogo (quando for o caso), valor, data e hora. Solicitacdo de outros dados

pode ser incorporada futuramente.
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Parte 5 — Integracdao POS (Point of Sale)

A LOTTOPAR disponibilizara terminais (hardware) para operagbes em pontos
de venda fisicos dos concessionarios.

Sera necessario realizar a integragédo do aplicativo (APP) do concessionario
com o hardware para: impressdo de tickets, uso de NFC e meios de
pagamento.

Apos finalizada a integracdo do APP, sera necessario enviar o mesmo para a
LOTTOPAR, que realizara sua homologagéo e assinatura para posteriormente
liberagdo e instalagdo nos terminais. Sempre que houver uma nova
atualizacdo, obrigatoriamente o APP devera passar pelo processo de
homologacgao e assinatura.

Modelo de terminal homologado: Pax Android A910.
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Documento: 08.ANEXOVIManualdaPlataformadeGestaoeMeiosdePagamentos_V3.pdf.
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Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021.

A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo:
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