LSS TTOPAR PARANA & &

ANEXO 4 DO TERMO DE REFERENCIA

MANUAL DA PLATAFORMA DE GESTAO E MEIOS DE
PAGAMENTO

Rua: Marechal Deodoro, 950 - 12 Andar- Centro- Curitiba- PR, CEP: 80060-010 www.loteriasdoparana.pr.gov.br

Assinatura Avancgada realizada por: Nicole Jeanne Rego Grubhofer (XXX.605.399-XX) em 29/02/2024 12:44 Local: LOTTOPAR/AOP, Lucia Burzynski Bialli (XXX.636.389-
XX) em 29/02/2024 12:45 Local: LOTTOPAR/AOP, Fabio Jose Veiga (XXX.720.130-XX) em 29/02/2024 12:48 Local: LOTTOPAR/DOP, Rafael Halila Neves (XXX.691.399-XX)
em 29/02/2024 13:10 Local: LOTTOPAR/DT. Assinatura Simples realizada por: Guilherme Schlumberger (XXX.797.779-XX) em 29/02/2024 12:45 Local: LOTTOPAR/AT,




LESTTOPAR PARANA &

&
GOVERNO DO ESTADO \V‘TOODOQ’

Objetivo

O presente Manual tem por objetivo apresentar aos futuros
CONCESSIONARIOS de Loterias quais serdo suas obrigagdes junto a
Plataforma de Gestao e Meios de Pagamento desta Autarquia e de que maneira

isso sera feito.

Como este Manual esta dividido

Parte 1 — Apresentacao Geral das Funcionalidades da Plataforma de Gestéo e
Meios de Pagamento

Parte 2 — On board de CONCESSIONARIOS de Loterias Progndsticos

Parte 3 — Integragdo com Meio de Pagamento

Parte 4 — Integragéo com o Cofre

Parte 5 — Integracdo com POS (Point of Sale)
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Parte 1 — Apresentacao Geral das Funcionalidades da Plataforma de Gestao

e Meios de Pagamento.

VISAO GERAL

A Plataforma de Gestdo e Meios de Pagamento é um sistema que pertence a
LOTTOPAR. Ela acompanhara todas as atividades realizadas por todos os
jogadores nos sites ou plataformas dos CONCESSIONARIOS de Loterias

Progndsticos autorizados pela LOTTOPAR no Estado do Parana.

METAS

1. Fornecer uma visédo geral e consolidada a LOTTOPAR de toda a atividade
lotérica no Estado do Parana.

2. Registrar todas as atividades dos CONCESSIONARIOS de Loterias
Progndsticos

3. Identificar o uso indevido pelos CONCESSIONARIOS.

4. Identificar os agentes mal-intencionados nas plataformas dos
CONCESSIONARIOS.

5. Fornecer ferramentas para a pratica do Jogo Responsavel no Estado.

ESPECIFICAGOES

De forma resumida, estes sao os seguintes médulos e subméddulos do sistema:
A. Painel de back office para o sistema

O painel de back office do sistema tera diferentes tipos de usuarios para
diferentes tipos de fungdes, permissdes e privilégios. Ha duas categorias
principais de usuarios: usuarios da LOTTOPAR e usuarios de
CONCESSIONARIOS de Loterias Prognésticos.

Os usuarios dos CONCESSIONARIOS de Loterias Prognésticos terdo privilégios
para ver apenas os relatorios relativos ao seu negécio.

B. Médulo de cofre eletrénico (sistema de arquivos)

Local para guarda de arquivos XML com as informacdes de diferentes atividades
(eventos) dos jogadores nas plataformas dos CONCESSIONARIOS de Loterias
Prognosticos.

C. Médulo de pagamentos
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Para operacdes financeiras em ambiente virtual, os CONCESSIONARIOS de
Loterias Prognésticos deverédo integrar-se via APIs com o sistema da
LOTTOPAR para realizagado de operacoes de depdsito e saque de dinheiro de
seus jogadores.

D. Médulo de Integridade

O modulo de integridade interna é executado periodicamente e verifica todos os
tipos de violagdes, tais atividades seriam consideradas e denominadas como
atividades ilegais de jogo.

Caso um CONCESSIONARIO de Loterias Progndsticos viole o processo definido
para a transferéncia de arquivos, como transferéncia de arquivos em formato
incorreto ou violagdo de seguranga, o sistema de integridade destacara esse
fato.

E. Médulo de Relatérios

Este mddulo traz os relatérios que estardo disponiveis no sistema. Diferentes

perfis de usuarios terdo acesso a diferentes relatorios.
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Parte 2 — On board de CONCESSIONARIOS de Loterias Prognésticos

O on board de CONCESSIONARIOS de Loterias Progndsticos refere-se a
atividade de registro de um novo CONCESSIONARIO na Plataforma de Gest&o
e Meios de Pagamento da LOTTOPAR.

O registro sera feito pela LOTTOPAR, de acordo com as informagdes que seréao
solicitadas ao CONCESSIONARIO. O modo/meio de envio das informacdes a
LOTTOPAR, bem como o formato, sera comunicado posteriormente por esta
Autarquia.

o “Licenca” do CONCESSIONARIO: numero, tipo, jogos autorizados e
validade.

o Dados de cadastro da pessoa de contato do CONCESSIONARIO no
sistema de monitoramento: nome completo, enderegco de e-mail, numero de
telefone fixo e celular e endereco. Outras informacdes podem ser solicitadas
adicionalmente.

o Dados de cadastro devem ser Gnicos por CONCESSIONARIO.

o Numero de telefone celular e enderegco de e-mail serao utilizados para
servicos como envio e recuperacao de senha, autenticacao, etc.

Quando a LOTTOPAR estiver pronta para permitir que um CONCESSIONARIO
ative seu negdécio de jogos no Estado, ela podera integrar o CONCESSIONARIO
preenchendo um formulario no back office.

Qualquer CONCESSIONARIO n3o pode executar seus servicos sem passar
pelo processo de On board. Do contrario, suas atividades nao serao registradas
na plataforma e a LOTTOPAR podera tomar as medidas cabiveis.

A LOTTOPAR provera também o registro do CONCESSIONARIO em ambiente
de homologacgao da plataforma para que todos os testes de integragdo possam
ser validados antes de iniciar a produgéo.

Apds a conclusdo do processo de On board do CONCESSIONARIO, a

plataforma fornecera seu cédigo de identificagdo ou OPRID.
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Parte 3 — Integracdao com Meio de Pagamento

O processo de integracdo com meio de pagamento do CONCESSIONARIO de
Loterias Progndsticos com a plataforma da LOTTOPAR sera por meio de API
RESTful (Interface de Programacao de Aplicagao).

O CONCESSIONARIO, apés finalizado o processo de on board, recebera da
LOTTOPAR as credenciais para acesso aos meios de integracdo, documentacéo
técnica sobre o funcionamento das APIs e videos autoexplicativos. Sera

disponibilizado um ambiente Sandbox para fins de testes de integragao.

APIs Obrigatérias

Cash-In (Depdsitos) Transacgodes financeiras de recebimento
de valores através de PIX

Cash-Out (Pagamentos) Transagdes financeiras de pagamentos
de valores através de PIX

Validacao de CPF Consulta de validade de CPF com base
nos dados da Receita Federal e Jogo
Responsavel

Fluxo de integragao Cash-In

Paybrokes API

Paybrokes API

Fluxo de integragcao CPF
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Parte 4 — Integracao com o Cofre

A comunicagéo para a transferéncia de arquivos entre o cofre da autoridade e o
banco de dados do CONCESSIONARIO deve ser feita por meio de um tinel VPN
entre sites.

O CONCESSIONARIO fara o envio de arquivos criptografados em formato XML
com as informagdes de diferentes atividades (eventos) dos jogadores. Esses
arquivos devem ser acessados (lidos e gravados) usando SFTP (Protocolo de
Transferéncia Segura de Dados).

Apbs o processo de On board do CONCESSIONARIO, o servidor FTP e os
pontos de extremidade (endpoints) da API serao disponibilizados.

O formato, nomenclatura e a amostra dos varios arquivos XML serao
mencionados em documento especifico que sera fornecido ao
CONCESSIONARIO no momento de seu on board.

O CONCESSIONARIO devera fornecer informacdes dos EVENTOS para o
sistema de monitoramento através de arquivos XML.

Como exemplos de eventos de reporte:

o Registro de cadastro de novos jogadores
o Atualizacao de cadastro de jogadores

o Autoexclusao de jogadores

o Dados de login e logout de jogadores

o Transagoes de depositos

. Transagdes de saques

o Registros de apostas

o Registros de ganhos

o Registros de bénus

Os dados de eventos do jogador devem ser enviados ao SFTP de forma
sequencial que leve em conta o carimbo de data/hora e o tipo de evento (forma
de eventos no caso de varios eventos com o mesmo carimbo de data/hora).

Solicitacdo de outros dados e eventos podem ser incorporados futuramente,
conforme normativas expedidas pela LOTTOPAR, ou regulamentagdes

Estaduais e/ou Federais.
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Parte 5 — Integracao POS (Point of Sale)

A LOTTOPAR disponibilizara terminais POS (equipamentos de hardware de
operagdes financeiras) em pontos de venda fisico dos CONCESSIONARIOS.

O CONCESSIONARIO devera desenvolver um aplicativo (APP), que fara a
integracdo com o terminal POS, com funcionalidades como: impressao de
tickets, uso de NFC e meios de pagamento.

Apos finalizada a integragcdo do APP, sera necessario enviar este para a
LOTTOPAR, que realizara sua homologacao e assinatura para posteriormente
liberacao e instalagdo nos terminais. Sempre que houver uma nova atualizagao
do APP, obrigatoriamente devera passar pelo processo de homologacéo e
assinatura.

Modelo de terminal homologado a ser disponibilizado: Pax Android A910.
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Documento: AnexoddoTRManualdaPlataformadeGestaoeMeiosdePagamentosLoteriasPrognosticos.pdf.

Assinatura Avancada realizada por: Nicole Jeanne Rego Grubhofer (XXX.605.399-XX) em 29/02/2024 12:44 Local: LOTTOPAR/AOP, Lucia
Burzynski Bialli (XXX.636.389-XX) em 29/02/2024 12:45 Local: LOTTOPAR/AOP, Fabio Jose Veiga (XXX.720.130-XX) em 29/02/2024 12:48 Local:
LOTTOPAR/DOP, Rafael Halila Neves (XXX.691.399-XX) em 29/02/2024 13:10 Local: LOTTOPAR/DT.

Assinatura Simples realizada por: Guilherme Schlumberger (XXX.797.779-XX) em 29/02/2024 12:45 Local: LOTTOPAR/AT, Leonardo Teixeira da
Silva (XXX.738.559-XX) em 29/02/2024 12:45 Local: LOTTOPAR/AQOP.

Inserido ao protocolo 21.139.621-0 por: Nicole Jeanne Rego Grubhofer em: 28/02/2024 13:52.

Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021.

A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo:
81del6db397eb0c9303f3a09793ecded.




