LESTTOPAR PARANA &0

G OV ERNDO D O ESTADO

PORTARIA N° 099/2024 — LOTTOPAR

O DIRETOR-PRESIDENTE DA LOTERIA DO ESTADO DO PARANA -

LOTTOPAR, no uso de suas atribuigdes legais e considerando:

a) o art. 3° da Lei Estadual n® 20.945/2021 que incumbe a LOTTOPAR a
competéncia para exploracdo, administracao e fiscalizacdo do servigo
publico de loterias no Estado do Parang;

b) o Decreto Estadual n° 10.843, de 26 de abril de 2022, que aprova o
Regulamento da Loteria do Estado do Parana, o qual estabelece o quadro
regulatério da atividade de jogos, em suas diversas modalidades, que se
desenvolve no ambito do Estado do Parana, com o objetivo de garantir a
protecao da ordem publica, combater a fraude, prevenir comportamentos
aditivos, proteger os direitos dos menores e salvaguardar os direitos dos
apostadores;

C) o0 necessario controle das atividades de jogos lotéricos por meio de sua
monitoracdo e supervisao, estabelecendo os requisitos técnicos que os
operadores devem adotar para o correto desempenho dessas fungoes;

d) a definicdo dos requisitos técnicos e das especificagbes necessarias para
o funcionamento das atividades lotéricas no Estado do Parana que sao
de responsabilidade da LOTTOPAR,;

RESOLVE
1. DAS DISPOSIGOES INICIAIS

Estabelecer as regras complementares para certificagdo GLI-33 e GLI-19 aos
concessionarios devidamente autorizados a explorar a modalidade de Aposta de

Quota Fixa — AQF no Estado do Parana.

Esta norma técnica sera aplicada a sistemas que suportam apostas em jogos
virtuais online e apostas em jogos eventos esportivos reais, n&do limitando ou

autorizando alguns tipos especificos de apostas, jogos e funcionalidades. A
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intencdo é fornecer um conjunto de requisitos para cobrir 0s jogos atualmente
conhecidos e permitidos por lei. E responsabilidade de cada operador determinar

a melhor forma de atender aos requisitos estabelecidos neste documento.

2. REQUISITOS TECNICOS ADICIONAIS
2.1 INTRODUGAO
Este capitulo foi elaborado com base nos requisitos técnicos dos seguintes

documentos:

a) Edital n° 01/2023 — Apostas de Quota Fixa

b) Edital n® 01/2023, Anexo | — Termo de Referéncia

c) Portaria n® 07/2024 — Regras Gerais de Apostas de Quota Fixa

d) Portaria n°® 08/2024 — Programa Estadual de Jogo Responsavel

e) Portaria n® 22/2024 — Requisitos para Aprovacao de Operagao de Jogos

Online

f) Portaria n°® 23/2024 - Regras de Apostas de Quota Fixa Fisicas
g) Portaria n°® 98/2024 — Jogos Online

2.2 PADROES GLIADOTADOS
Para fins de Apostas de Quota Fixa, os seguintes Padroes GLI| e seus anexos se

aplicam conforme necessario:

a) Para sistemas utilizados para apostas em jogos virtuais online, Padroes
GLI-19 para Sistemas de Jogos Interativos.

b) Para sistemas utilizados para apostas em eventos esportivos reais,
Padrdes GLI-33 para Sistemas de Apostas em Eventos.

c) Para dispositivos de aposta de autoatendimento (quiosques) utilizados

para apostas em ambiente fisico, Padrdes GLI-20 para Quiosques.

2.3 CERTIFICACOES TECNICAS
Nao sera permitido operar qualquer plataforma de apostas ou jogo online que
nao tenha certificacdo de um Laboratério de Testes e Certificacdo independente,

internacionalmente reconhecido e credenciado pela LOTTOPAR.
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a) Excepcionalmente, para o inicio da exploracdo e comercializagdo de
apostas de quota fixa, os Operadores devem apresentar certificacao
padrao GLI, emitida em nome de qualquer jurisdigdo internacional.

b) Dentro de 90 (noventa) dias a partir da aprovagao da emissao da Ordem
de Servigo, os Operadores devem apresentar uma certificagao emitida em
nome da LOTTOPAR ou da Republica Federativa do Brasil, pelos
Laboratdrios de Testes e Certificagao credenciados pela LOTTOPAR.

c) Todas as certificagbes emitidas pelos Laboratérios de Testes e
Certificacdo devem ser registradas na LOTTOPAR, evidenciando o
cumprimento das leis e regulamentos estabelecidos pela jurisdicdo do

Estado do Parana ou pela jurisdicao da Republica Federativa do Brasil.

2.4 TESTE DE INTEGRAGAO

Apo6s a aprovacdo do Plano Operacional, o Operador deve ter seu sistema
validado no teste de integragdo, que simula um ambiente de produgéo, de acordo
com o Manual de Integracéo da Plataforma de Gestao e Meios de Pagamento e

Manual de Integracao Técnica a ser disponibilizado pela LOTTOPAR.

a) O Operador deve apresentar um cronograma para o planejamento da
integracao dos sistemas.

b) Os testes de integragdo serdo realizados e validados pela Diretoria
Operacional e gerente da tecnologia da informagédo da LOTTOPAR, bem
como pelo gerente técnico do Operador.

c) O teste de integracao devera ser realizado na sede da LOTTOPAR, e o
operador: devera ter pelo menos 1 (um) representante presente, seja

pessoal e/ou remotamente.

2.5 PROCESSOS DE GERENCIAMENTO DE MUDANCAS

O Operador deve submeter os processos de gerenciamento de mudangas a
LOTTOPAR para aprovagcdgo e homologagdao. Apenas mudancas nas
funcionalidades relacionadas a integragcao com a Plataforma de Gestao e Meios
de Pagamento da LOTTOPAR devem ser previamente autorizadas e aprovadas
pela LOTTOPAR. Os processos documentados de gerenciamento de mudangas

devem descrever os procedimentos de avaliagao para identificar a criticidade das
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atualizagdes e determinar as melhorias que o operador deve submeter a um
Laboratério de Teste e Certificacdo credenciado pela LOTTOPAR para revisido e

certificagao.

a) Os processos de gerenciamento de mudangas devem ser:

I. Desenvolvidos de acordo com o Guia de Programa de
Gerenciamento de Mudancgas GLI (GLI-CMP).

II. Aprovados pela LOTTOPAR antes de sua implementagéo.

lll. Auditados em intervalos anuais por um Laboratério de Teste e
Certificagao credenciado pela LOTTOPAR.

b) O Operador deve submeter relatorios trimestrais de mudangas aos
Laboratdrios de Testes e Certificacao credenciados pela LOTTOPAR para
revisdo, garantindo que o risco seja avaliado de acordo com os processos
de gerenciamento de mudangas e que a documentacdo das mudancgas
esteja completa.

c) Pelo menos uma vez por ano, o Operador deve ter seus produtos
operando sob os processos de gerenciamento de mudangas aprovados
avaliados por um Laboratério de Teste e Certificacdo credenciado pela
LOTTOPAR. Para que o operador continue a oferecer seus produtos
conforme descrito acima, eles devem ser totalmente certificados de
acordo com as especificacbes estabelecidas nestes regulamentos e
outras especificagdes técnicas a serem emitidas pela LOTTOPAR ou pela
Secretaria de Prémios e Apostas do Ministério da Fazenda, com
documentacado formal de certificagdo por um Laboratério de Teste e
Certificacdo credenciado pela LOTTOPAR. Por motivo justificado, o
Operador pode solicitar aprovacéo para uma extensao além da aprovagao
anual se houver dificuldade demonstrada. A decisdo de conceder uma

extensao por dificuldade é exclusivamente a critério da LOTTOPAR.

2.6 TESTES DE SEGURANCA

Dentro de 90 (noventa) dias apds o langamento, anualmente, ou sempre que
solicitado pela LOTTOPAR, o operador deve promover testes de seguranca, por
meio de uma instituicdo independente, certificando a industria de jogos, da
Solugéao de Software implementada, incluindo avaliagdo de vulnerabilidade, teste

de penetragao e analise de risco.
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a) Os seguintes itens devem ser testados minimamente:

l.

1.
1.
V.
V.
VI.
VII.
VIII.

XI.
XIl.
XII.
XIV.
XV.
XVI.
XVII.
XVIII.
XIX.
XX.
XXI.
XXII.
XXIII.
XXIV.
XXV.
XXVI.
XXVII.
XXVIII.
XXIX.
XXX.
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Violacdo de Controle de Acesso.

Falhas Criptograficas.

Injecao de Script.

Design Inseguro.

Configuragao Insegura.

Componentes Desatualizados e Vulneraveis.
Falha de Identificacdo e Autenticacao.

Falha na Integridade de Dados e Software.
Monitoramento de Falhas e Logs de Segurancga.
Ataques contra protocolos de rede, tecnologias e versdes
especificas da aplicagao alvo.

DDoS (Negacao de Servigo Distribuida).
Envenenamento de DNS.

DoS (Negacéo de Servigo).

Protocolos de acesso remoto como VPN, SSH, RDP e outros.
Ataques de Estouro de Buffer.

Injecao de Cédigo.

Manipulagéo de Cookies.

Cross-Site Scripting (XSS) e suas variantes.
Ataques de Travessia de Diretorios.
Enumeracao de Usuarios.

Falhas de Upload.

Divulgacao de Arquivos.

Vazamento de Informacdes.

Injecdo LDAP.

Injecdes de Comandos Linux Shell e Power Shell.
Injecao de Server Side Includes (SSI).
Sequestro de Sessao.

Injecéo de SQL.

Violagdes do Protocolo HTTP.

Ataques de Dia Zero.
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XXXI.  Revisao das Regras do Firewall

b) Apos a conclusado de periodo anual, um relatério das avaliagdes deve ser
fornecido ao operador e a LOTTOPAR, incluindo:
I. Escopo do Teste.
II.  Nome e afiliacdo da empresa das pessoas que realizaram o
teste.
lll.  Data do teste.
IV.  Resultados.
V.  Agao corretiva recomendada, se aplicavel.
VI. Resposta do operador as descobertas e a(s) acao(des)

corretiva(s)recomendada(s).

3. CONDICOES GERAIS DAS APOSTAS DE QUOTA FIXA

3.1 EXPLORAGAO DE APOSTAS DE QUOTA FIXA

A modalidade de loteria de Apostas de Quota Fixa consiste em um sistema de
apostas relacionado a eventos esportivos reais e/ou jogos virtuais online, sendo
definido no momento da aposta quanto o usuario pode ganhar em caso de

previsao correta.

a) Produtos de apostas de quota fixa, cujo objeto de comercializagdo sao
eventos esportivos reais, podem ser explorados por meios fisicos e/ou
digitais e devem estar totalmente conectados a Plataforma de Gestao e
Meios de Pagamento da LOTTOPAR. A comercializagdo de uma aposta
de quota fixa em um evento esportivo pode ser oferecida de duas
maneiras:

[. Virtual: O usuario podera realizar uma aposta de quota fixa no
equipamento fornecido pelo operador, mediante login e senha de
sua conta virtual, sem imprimir um cupom/bilhete de aposta fisica.

. Fisica: O usuario podera realizar uma aposta de quota fixa, mediante
prévio cadastro, preenchendo o bilhete fisico e imprimindo o
cupom/bilhete como comprovante da aposta realizada.

b) As apostas de quota fixa que tém como objeto eventos de jogos online s6
podem ser oferecidas em ambiente virtual. E proibida a instalacdo ou
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disponibilizagdo de equipamentos ou outros dispositivos em estabelecimentos
fisicos destinados a venda de produtos, cujo objeto s&o eventos de jogos virtuais

online.

c) Nao havera limite para o numero de eventos a serem explorados pelos
operadores, no entanto, todos os eventos explorados devem ter uma

codificagdo unica na plataforma de gestdo da LOTTOPAR.

3.2 OBRIGAGCOES DO OPERADOR

O operador deve fornecer canais de atendimento para o usuario, a fim de receber
e encaminhar solicitagbes, sugestdes, reclamagdes, denuncias e elogios,
incluindo um canal exclusivo para usuario compulsivos (ludopatas) e um sistema

de autoexclusao.

a) O operador deve utilizar os meios de pagamento de prémios e
recebimento de apostas nas diversas formas disponibilizadas
exclusivamente pela Plataforma de Gestdo e Meios de Pagamento da
LOTTOPAR.

b) O método de pagamento deve estar totalmente conectado a Plataforma
de Gestao e Meios de Pagamento da LOTTOPAR.

c) Serédo aceitos exclusivamente pagamentos via PIX e estes devem estar
vinculados ao CPF do usuario, ndo sendo aceitos pagamentos em nome
de terceiros.

d) O operador é responsavel por coletar o valor total das apostas realizadas,
sendo obrigatério registrar qualquer e toda transacéo na Plataforma de
Gestao e Meios de Pagamento da LOTTOPAR.

e) E responsabilidade do operador pagar os prémios devidos aos usuarios
com a respectiva deducéo fiscal, sem contestagcdo em relagao ao evento,
imediatamente, nunca excedendo o prazo maximo de 6 (seis) horas.

f) O operador deve submeter a LOTTOPAR relatérios por aposta realizada e
consolidada, de acompanhamento financeiro, contendo o valor total
arrecadado, os prémios pagos, a Receita Bruta do Operador (GGR), os
valores devidos ao Estado do Parana e a LOTTOPAR.

g) O operador esta ciente de que a plataforma de gestdo e meios de

pagamento da LOTTOPAR, bem como seu sistema operacional, devem

Rua: Marechal Deodoro, 950 - 12 Andar- Centro- Curitiba- PR, CEP: 80060-010 www.loteriasdoparana.pr.gov.br




LESTTOPAR PARANA &0

G OV ERNDO D O ESTADO

estar disponiveis na sua totalidade para os érgéos de controle e fiscalizagao,

quando solicitado.

3.3 TRIBUTAGCAO

O operador devera ter um processo implementado para identificar todos os
ganhos que estao sujeitos a tributagao (ganhos unicos ou ganhos agregados ao
longo de um periodo definido, conforme normativas exaradas pela Secretaria da
Receita Federal), recolher o imposto de renda relativo ao prémio e fornecer as
informagdes necessarias de acordo com o estabelecido pela LOTTOPAR e a

legislagao nacional vigente sobre a matéria.

OBSERVACAO: Valores ganhos que excederem qualquer limite especificado
pelas leis e normativas pertinentes deverdo ser pagos para o usuario, liquidos

de impostos.

3.4 RELOGIO INTERNO
A Plataforma de Loterias deve manter um reldgio interno que utilize a zona
horaria UTC-3.

4. AMBIENTE VIRTUAL
4.1 DOMINIO DO OPERADOR
Para a comercializacdo e o desenvolvimento de atividades de apostas por

websites:

a) O operador deve implementar um site especifico com um nome de
dominio terminando, preferencialmente, em “.br”, para o qual todas as
conexdes feitas a partir do Estado do Parana devem ser direcionadas,
conforme estabelecido no Edital e seus anexos, bem como no Decreto
Estadual n°® 2.434/2023, alterado pelo Decreto Estadual n® 5.039/2024.

b) E expressamente proibido usar os sites do operador para direcionar o

fluxo de usuarios para sites secundarios de atividades similares.
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4.2 SITE DO OPERADOR
O site do Operador deve conter elementos para garantir transparéncia,
informacdes adequadas e protecdo do usuario. Esses elementos podem variar

conforme o operador.

a) Todos os operadores do Estado do Parana devem apresentar, no minimo,
as seguintes funcionalidades e informacgdes:

I. Informagbes da Empresa: informagdes claras sobre a empresa
que opera o site, incluindo nome, endereco das lojas fisicas no
Estado do Parana, informagdes de contato e detalhes de
cadastro comercial.

II.  Licenciamento e Regulamentacdo: Informagdes claras e visiveis
sobre as licengas e regulamentagdes pelas quais o Operador
esta autorizado a oferecer servigos de apostas. Deve também
conter o selo de site autorizado pela LOTTOPAR, aplicado
conforme o} manual disponivel no endereco
https://www.loteriasdoparana.pr.gov.br, assegurando ao usuario
que ele € um Operador que respeita os padrées/normas
estabelecidos(as).

llIl.  Opgdes de Pagamento e Saque: As regras de pagamento de
prémios e saque disponiveis para os usuarios devem ser
detalhadas, incluindo informagdes sobre limites e prazos.

IV.  Suporte ao Cliente: Informacgdes facilmente visiveis sobre como
entrar em contato com o suporte ao cliente, via e-mail, chat ao
vivo ou telefone. O suporte ao cliente deve ser estruturado por
areas de servigo: suporte sobre meios de pagamento; suporte
sobre questbes técnicas; suporte para produtos ou servigos
especificos. O suporte relacionado aos meios de pagamento
deve direcionar o cliente ao Servigo de Atendimento ao Cliente
da empresa responsavel pela operagdo dos meios de
pagamento.

V. Instrugcdes de Uso: Instrugdes claras sobre como se registrar,
fazer apostas, depositar e sacar fundos devem estar disponiveis

para orientar os usuarios.
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VI. Informagbes sobre a proibicdo de jogos para menores: deve
estar claro que os jogos sao restritos a maiores de dezoito (18)
anos e devem ser fornecidas informagdes sobre medidas de
protegao para evitar que menores acessem o Site.

VIl.  Politica de Cookies: deve ser disponibilizada uma politica de

cookies se o site utilizar cookies para rastreamento e analises.

VIIl.  Promogdes e Bobnus: Se oferecidos, devem ser fornecidos
detalhes sobre promogdes, bdonus e programas de fidelidade,
incluindo os termos e requisitos associados.
IX.  Disponibilizar ao cliente o link de atendimento do operador.
X.  Disponibilizar o link para a LOTTOPAR.

Disponibilizar o Canal de Autoexclusao.
Xl.  Todas as informagdes deverao estar em portugués.

b) O operador deve publicar em seu site as seguintes informacgdes:

I. ODDs de cada possibilidade do evento alvo.

[I.  Aviso do término da venda de determinado produto, incluindo
também informagdes sobre o numero de apostas vendidas, o
montante acumulado pago aos usuarios, bem como o valor
transferido para o Estado do Parana como royalties.

c) Termos e condi¢cbes detalhados do uso do site e dos servigos oferecidos
devem ser facilmente localizaveis. Isso inclui informagdes sobre regras de
apostas, eventuais prémios, depdsitos, retiradas, limites, politicas de
privacidade, protegdo de menores e quaisquer outras diretrizes
relevantes. Adicionalmente, a termos e condigdes deverao:

I.  Indicar que o individuo aceita partilhar a sua localizagao antes
de iniciar a sua aposta.;

II.  Orientar o usuario a manter suas credenciais de autenticacao
(por exemplo, usuario e senha) seguras e jamais repassa-las a
terceiros.

[ll.  Divulgar todos os processos a serem cumpridos nos casos de
perda de credenciais de autenticagao, alteragdes obrigatérias

de senha, seguranga das senhas e outros itens relacionados.
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IV. Especificar as condicbes sob as quais uma conta devera ser
considerada inativa e explicar quais acdes deverao ser realizadas na
conta depois que for considerada inativa.

V. Conter informagdes sobre prazos e limites relativos a depdsitos
e/ou resgates da conta do usuario, incluindo uma explicagao clara e
concisa de todas as taxas.

VI. Informar que o operador tera o direito a:

1. Recusar a registrar uma conta de usuario pelo que ele
considerar um motivo bom e suficiente e informar
imediatamente ao usuario sobre o motivo da recusa.

2. Recusar depositos e/ou resgates de contas de usuario pelo
que ele considerar um motivo bom e suficiente; e informar
imediatamente ao usuario e a LOTTOPAR as razbes que o
conduziram a tal medida.

3. A menos que exista uma investigacdo pendente ou disputa
com o usuario, suspender ou encerrar a conta de qualquer
usuario a qualquer momento de acordo com os termos e
condicdes acordados entre o operador e o0 usuario.

d) A politica de privacidade devera estar disponivel para o usuario,
transmitindo confianga quanto ao respeito a privacidade e a politica de
preservagao de suas informacgdes. A politica de privacidade devera conter:

I. Informacgdes claras sobre quais e como os dados pessoais dos
usuarios serao coletados, armazenados e usados.

Il. A finalidade e a base legal para a coleta de dados pessoais e de
todas as atividades de processamento para as quais o0
consentimento esta sendo solicitado.

lll. O periodo em que os dados pessoais serdao armazenados ou, se
nao for possivel, definir um periodo e os critérios usados para
concluir isto. Apenas a declaracdo do operador de que os dados
pessoais serdo guardados pelo tempo necessario, sem determinar
um periodo, ndo sera suficiente.

IV. Condi¢cdes em que os dados pessoais poderao ser divulgados.
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V. As medidas em vigor para evitar a divulgagdo ndo autorizada ou
desnecessaria dos dados pessoais.

VI. A identidade e os detalhes de contato do operador que estara
buscando o consentimento, incluindo quaisquer prestadores de
servigos terceirizados que poderao acessar e/ou usar esses dados
pessoais.

VII. O usuario tera o direito de:

1. Acessar, exportar ou transferir seus dados pessoais.

2. Retificar, apagar ou restringir o acesso a seus dados pessoais.

3. Objetar o processamento de seus dados pessoais.

4. Retirar o consentimento, se o processamento for baseado no
consentimento.

VIII. Informagdes ao usuario sobre como registrar uma reclamacéao
junto a Ouvidoria da LOTTOPAR.

IX. Para dados pessoais coletadas diretamente com o usuario, se
existe uma obrigacao legal ou contratual de ele fornecer os dados
pessoais e as consequéncias de ele ndo fornecer esses dados
pessoais.

X. Informacbes sobre a tomada de decisdo automatizada pelo
operador, incluindo criacado de perfis, e pelo menos nesses casos,
sem prejudicar o cumprimento de outras obrigacdes legais:

1. Insights suficientes sobre a légica da tomada de deciséo
automatizada.
2. A importancia e as consequéncias previstas de tal
processamento para o usuario; e
3. As salvaguardas exigidas em torno da tomada de decisdo
exclusivamente automatizada, incluindo as informacgdes para
0 usuario sobre como contestar a decisdo e exigir revisao ou
intervencao humana direta.
e) O operador deve disponibilizar, em uma seg¢ao especifica do site e/ou
aplicativo de jogos, todas as informagdes sobre praticas de jogo
responsavel, praticas de jogo saudaveis e diretrizes relacionadas a

Politica Estadual de Jogo Responsavel, incluindo:
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I. Riscos do jogo excessivo e avisos previstos na legislagéo vigente.

Il. Programa de Jogo Responsavel.

. Proibicdes de apostas por menores de 18 (dezoito) anos de idade.

IV. Autoteste para prevengao da ludopatia.

V. Autolimites de depdsito, aposta e tempo para usuarios, e
procedimentos para respectivas alteragdes.

VI. Autoexcluséo temporaria e permanente do usuario.

VII. Ajuda para jogo problematico e indicagdes e encaminhamento/links
para um entidades e organizagdes de suporte especializado de
ajuda/tratamento de ludopatas.

f) O Operador devera disponibilizar em seu site o contador de tempo online

da sessao aberta do usuario

4.3 GEOLOCALIZAGAO

Os operadores, com a LOTTOPAR, deverdo adotar medidas para restringir a
atuacao de operadores n&o autorizados no territorio do Estado do Parana, bem
como utilizar ferramentas de geolocalizagdo e/ou cercas georreferenciadas

(GPS) para localizar o usuario.

a) E expressamente proibido registrar, realizar apostas ou saques fora dos
limites territoriais do Estado do Parana, incluindo aqueles que utilizam
tecnologias de rede cujo objetivo é ocultar ou camuflar seu endereco IP,
devendo o sistema informar que o usuario € convidado a jogar quando
estiver no territério do Parana.

b) Os operadores devem usar, em qualquer aposta feita em seu site, uma
ferramenta de geolocalizacdo/georreferenciamento com a capacidade de
identificar e rastrear a posi¢ao geografica do usuario. O Operador deve
acionar:

|. Uma verificagdo de geolocalizagdo antes de realizar a primeira
aposta apds o login ou apés uma mudanca de endereco IP.
Il. Verificagbes periddicas e recorrentes de geolocalizagéo antes de

realizar apostas da seguinte forma:
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1. Para conexdes estaticas, pelo menos a cada vinte minutos ou
cinco minutos se estiver a menos de dois quildmetros da
fronteira; e

2. Para conexdes moveis, em intervalos baseados na proximidade
do usuario com a fronteira, presumindo uma velocidade de
viagem de cento e quinze quildbmetros por hora ou uma
velocidade média demonstrada de uma estrada/caminho.
Este intervalo n&o deve exceder o periodo de vinte minutos.

c) O sistema do operador deve submeter o usuario a verificagcdo de
localizac&o nas seguintes circunstancias:

I. No momento da realizagdo do cadastro inicial do apostador.
II. Quando o apostador efetua uma aposta.

d) Sera exigido o consentimento expresso e inequivoco do usuario, e ele
deve ser informado sobre como os dados podem ser usados, o tempo de
armazenamento e a possibilidade de possivel compartilhamento das
informagdes com o&rgédos de seguranga e controle, em caso de
irregularidade, tudo conforme previsto na Lei Geral de Protegédo de Dados.

e) O usuario deve ser informado de que a falta de consentimento expresso
e inequivoco quanto ao uso da ferramenta sera um impedimento para a
conclusao do cadastro.

f) A localizagdo do wusuario obtida por meio da ferramenta de
geolocalizacao/georreferenciamento deve ser incluida no Arquivo de
Relatério a ser enviado para a Plataforma de Gestdo e Meios de
Pagamento da LOTTOPAR, sendo obrigatéria a inclusdo de informacgdes
de longitude e latitude ou codigo postal ou cidade em que o usuario se
encontra.

g) O usuario deve estar ciente de que seus dados serdao armazenados
durante o periodo de existéncia de sua conta, bem como que poderao ser
compartilhados com 6rgaos de segurangca e controle em caso de
investigacao de irregularidades, em conformidade com a legislagcao

vigente.
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h) Devem ser implementados mecanismos para detectar softwares,
programas, virtualizagbes e outras tecnologias que possam ocultar ou
falsificar a localizacao fisica do usuario para realizar apostas.

j) Se, no momento da realizagdo da aposta pelo usuario, a verificagao pela
ferramenta de geolocalizag&do/georreferenciamento indicar que o usuario
esta fora do limite territorial do Estado do Parana, ou se nao for possivel
identificar sua localizagdo, a aposta nao deve ser realizada pelo sistema,
e o usuario deve ser informado instantaneamente pelo sistema.

k) O Sistema de Apostas deve possuir um mecanismo para detectar o uso
de software de desktop remoto, rootkits, virtualizagdo e/ou quaisquer
outros programas capazes de contornar a deteccdo de
geolocalizacao/georreferenciamento.

I. Se, no momento do cadastro pelo usuario, for verificado o uso de
software ou mecanismo para fraudar, simular ou contornar a
deteccdo de geolocalizagao/georreferenciamento, o sistema do
operador de loteria deve impossibilitar a conclusdo do cadastro
pelo usuario.

Il. Se a verificacdo do uso de soffware ou mecanismo para fraudar,
simular ou contornar a deteccéao de
geolocalizagao/georreferenciamento ocorrer no momento do /login
de um usuario previamente registrado, o sistema do operador de
loteria deve impossibilitar o login.

lll. Se a verificacdo do uso de software ou mecanismo para fraudar,
simular ou contornar a deteccao de
geolocalizagao/georreferenciamento ocorrer no momento da
realizacao da aposta, esta ndo deve ser realizada pelo sistema.

IV. Verificar o endereco IP de cada conexao de dispositivo de aposta
remoto a uma rede para garantir que nao esteja em uso uma rede
privada virtual (VPN) ou servigo de proxy.

V. Detectar e bloquear dispositivos que indiquem manipulacdo ao
nivel do sistema.

VI. Prevenir ataques “man-in-the-middle” ou técnicas de hacking

semelhantes e impedir a manipulagao de cédigo.
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VII. Utilizar mecanismos de deteccao e bloqueio verificaveis em nivel
de aplicacéo.

VIIl. Em caso de qualquer uma das situagbes descritas acima, o
usuario deve ser informado sobre a constatagao de divergéncia de
informagdes relativas a geolocalizagdo/georreferenciamento
identificada pelo sistema e a geolocalizagao/georreferenciamento
informada pelo usuario.

l) E absolutamente proibido, nos termos do artigo 6, IX da Lei Geral de
Protecao de Dados, o uso de informacdes obtidas por meio da ferramenta
de geolocalizagdo/georreferenciamento para fins discriminatorios
(geopricing e geoblocking), ilicitos ou abusivos, destacando que “As
atividades de tratamento de dados pessoais devem observar a boa-fé e
0s seguintes principios:

I. ndo discriminacéo: impossibilidade de realizagao do tratamento para

fins discriminatérios ilicitos ou abusivos”.

5. REQUISITOS DA CONTA DO USUARIO

5.1 IDENTIFICAGAO DOS USUARIOS

Cabe aos operadores estabelecerem sistemas e mecanismos que facilitem e
permitam a identificagdo dos usuarios nas apostas que organizam, sujeitos a
integragdo com a Plataforma de Gestdo e Meios de Pagamento disponibilizada
pela LOTTOPAR.

a) O operador é responsavel pela correta identificacdo dos usuarios nos
jogos que organizam ou desenvolvem.
b) A identificagdo do usuario, seguida pela abertura de uma conta do usuario,
€ uma condicdo indispensavel para realizar a aposta.
c) A identificacdo do usuario sera feita por meio de um unico cadastro de
usuario ativo por operador, no qual pelo menos o seguinte sera registrado
e validado:
I. Nome completo.
[I. Numero de celular de contato com o cddigo de area.
[ll. Endereco de e-mail valido.
IV. CPF valido.
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V. Data de nascimento.
VI. Chave PIX ou Conta Bancaria de propriedade do usuario, para
receber os prémios.
d) O cadastro do usuario sera permitido por meio de suas plataformas de
midia social ou conta de e-mail, desde que completem o cadastro

integralmente.

e) A localizagao do usuario deve ser incluida no momento do cadastro, e o
usuario deve estar ciente da sua permissao para acessar sua localizagao.

I. Se o usuario ndo permitir acesso a localizacdo, ndo sera possivel
acessar o cadastro.

Il. Apds a aceitacdo da localizagado pelo usuario, um formulario de
cadastro deve ser exibido contendo pelo menos as informagdes
mencionadas na alinea “c”.

f) No procedimento para solicitagcdo de cadastro por um novo usuario em
sites de apostas de quota fixa, o solicitante deve fornecer os dados
mencionados na alinea “c”, bem como quaisquer outros dados exigidos
pelo operador e considerados indispensaveis para verificar sua
identidade.

g) No procedimento de solicitagao de cadastro por um novo usuario em sites
de apostas de quota fixa e jogos online, o solicitante deve ser informado
das proibicdes descritas ao item 5.2. Deve haver um campo ou documento
no site de cadastro para expressar a ciéncia de tais proibicées, bem como
a confirmacgao de que nao se enquadra nas proibicdes previstas ao item
5.2.

|. Esta declaracdo deve ser mantida pelo operador no cadastro do
usuario.

II. A atribuicdo de login e senha entre os usuarios € proibida, sob pena
de banimento.

h) Ao se registrar, o sistema do operador de loteria deve registrar a
localizacéo e o IP — Protocolo de Internet, reportando as informacdes para
a Plataforma de Gestao e Meios de Pagamento da LOTTOPAR.

h) Os operadores séo responsaveis por verificar a maioridade dos usuarios

nos jogos que organizam ou desenvolvem.
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i) Os dados do usuario devem ser validados com os sistemas publicos de
dados do governo. Em caso de discrepancia, o sistema deve solicitar
automaticamente a revisdo dos dados pelo usuario, permitindo a
conclusao apenas com todos os dados inseridos corretamente.

I. O nome completo, CPF e data de nascimento devem ser informados
corretamente, de acordo com o cadastro junto a orgaos
governamentais, a fim de afetar o cadastro do usuario no site. Em
caso de nao validacao de algum dos dados informados, o cadastro
nao sera efetivo e ndo permitira apostas no site.

II. Utilizar um sistema que valide com o6rgdos governamentais os
dados a serem verificados e que sejam inseridos conforme constam
nos documentos utilizados para a identificagdo do requerente. Para
tanto, o operador deve adotar as medidas necessarias para garantir
que o requerente esteja ciente dessa circunstancia e insira
corretamente os dados que serdo objeto de verificagao.

lIl. ApdGs a consulta, se os dados coincidirem com aqueles do sistema
vinculado a 6rgaos governamentais, o operador recebera uma
resposta positiva e os dados serao considerados validados.

IV. Nos casos em que os dados consultados ndo coincidam com o
cadastro do sistema vinculado a 6rgaos governamentais, o sistema
fornecera uma resposta negativa e, para o operador, os dados
serao considerados n&o validados.

V. Apds uma primeira negativa, serao possiveis mais duas tentativas
de validacao de dados vinculados ao mesmo numero de CPF.

VI. Uma vez ultrapassadas trés tentativas, o operador ndo podera
realizar uma nova tentativa de validacido do numero de CPF em um
periodo inferior a 24 (vinte e quatro) horas.

VII. O operador devera registrar e manter todas as consultas feitas ao
sistema vinculado a Receita Federal do Brasil, registrando a data,

hora e minuto da consulta.
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j) A confirmacdo do endereco de e-mail deve ser realizada enviando um
cédigo de validacdo para o enderego informado pelo usuario,
preferencialmente no primeiro saque.

k) O pedido de cadastro deve ser registrado nos cadastros do operador e
transmitido para a Plataforma de Gestdo e Meios de Pagamento da
LOTTOPAR.

I) O operador deve informar ao usuario que os dados coletados seréo
compartilhados e/ou encaminhados para a Plataforma de Gestao e Meios
de Pagamento da LOTTOPAR.

m) Se for identificado que o usuario forneceu informagdes falsas ou
inconsistentes, o operador deve encerrar ou bloquear a conta do usuario,
bem como cancelar apostas e bénus, devolvendo, se houver, o depdsito
para a conta de origem, podendo deduzir o valor minimo de 4% (quatro
por cento) sobre o montante depositado.

n) O operador deve realizar anualmente um procedimento para atualizar o
cadastro de seus usuarios.

o) E proibido para o operador confiscar ou reter dinheiro do usuario que ndo

revalidar suas informacdes de cadastro.

5.2 CONTROLE DE PROIBICOES
E responsabilidade dos operadores controlar as proibicdes mencionadas nesta
secao. Os operadores devem ter os meios para garantir o cumprimento dessas

proibi¢des.

a) E proibido disponibilizar apostas para:

I. Menores de 18 (dezoito) anos de idade.

Il. Pessoas legalmente incapazes.

lll. Pessoas juridicas.

IV. Pessoas autoexcluidas.

V. Pessoa que possui ou pode ter acesso aos sistemas de loteria de
quota fixa informatizado do operador da loteria.

VI. Proprietario, administrador, diretor, pessoa com influéncia
significativa, gerente ou funcionario do operador da loteria que

possui acesso privilegiado ao sistema.
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VIl. Agente publico com deveres diretamente relacionados a
regulagao, controle e fiscalizagdo da atividade em ambito estadual.

VIII. Uma pessoa que possui ou pode ter qualquer influéncia no
resultado de um evento esportivo real que € objeto da Aposta de
Quota Fixa, incluindo:

1. Atleta participante de competi¢gdes organizadas por entidades
que fazem parte do Sistema Nacional do Esporte.

2. Pessoas ocupando cargos de gestores esportivos, treinadores
esportivos, técnicos, praticantes de esportes profissionais.

3. Arbitro esportivo, assistente de arbitro esportivo ou
equivalente, empresario esportivo, agente ou advogado de
atletas e treinadores, treinador ou membro do comité técnico.

4. Membro da diretoria ou 6rgao de supervisao de uma entidade
administrativa de uma competicdo ou organizador de evento
esportivo.

5. Responsavel pela organizagao de uma competicdo ou evento
esportivo.

b) As proibigbes previstas em (a) se estendem a cbnjuges, parceiros e
parentes em linha direta e colateral, até o segundo grau, das pessoas
impedidas de participar, direta ou indiretamente, como usuario.

c) Os impedimentos referidos neste artigo devem ser informados pelos
operadores de loteria, de forma proeminente, nos canais fisicos ou virtuais
para a comercializagao de apostas de quota fixa.

d) Apostas feitas em desacordo com as disposi¢des desta secdo sado

automaticamente nulas e sem efeito.

5.3 ATIVAGAO DA CONTA

A ativacdo do cadastro do usuario requer a verificagdo prévia dos dados
conforme estabelecido ao item 5.2, bem como a verificagao de que o usuario nao
esta inscrito nas listas de autoexclusao e/ou blacklist. O operador procedera da

seguinte forma:
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a) O usuario, cuja identidade n&o tenha sido validada pelo sistema vinculado
a 6rgéos governamentais, ndo podera se registrar, jogar, fazer depositos
ou saques.

b) O usuario, corretamente identificado pelo sistema vinculado a 6rgaos
governamentais, podera fazer depositos, participar de jogos e fazer
saques. O status deste usuario sera considerado como ativo.

c) O sistema do operador devera realizar a cada 24 horas uma verificagéo
cadastral para checar se ndo ocorreu alteragdo no status de habilitagao
do usuario, exemplo se ele n&o passou a estar presente em algum quesito

das proibi¢cdes. Em caso positivo, o cadastro devera ser bloqueado

5.4 LIMITAGCAO DE UMA CONTA POR USUARIO

O operador deve estabelecer procedimentos e mecanismos que garantam a
impossibilidade da existéncia de mais de um registro ativo por usuario. Se o
operador identificar a existéncia de mais de um registro de conta pelo mesmo
usuario, deve bloguear imediatamente todas as contas, bem como apostas,

bdnus e depdsitos, até que a situagao seja verificada.

5.5 CONTA VIRTUAL DO USUARIO
A conta virtual do usuario é onde os fundos do usuario sdo mantidos para fins de

apostas e transacgdes relacionadas.

a) A conta virtual do usuario e o aplicativo de apostas devem fornecer aos
usuarios o uso dos servigos virtuais desse operador.

b) Para garantir uma experiéncia segura e transparente para os usuarios, a
conta virtual deve conter pelo menos as seguintes informagdes:

|. Saldo Atual: o saldo atual disponivel na conta do usuario deve ser
exibido, permitindo ao usuario ver quanto dinheiro tem disponivel
para fazer apostas.

II. Histérico de Transagdes: um registro detalhado das transacdes
passadas, incluindo depdsitos, saques, ganhos e perdas deve estar
disponivel para consulta, assim como o coédigo LOTTOPAR. Isso
permite que o usuario acompanhe suas atividades financeiras e

mantenha o controle sobre suas transacgdes.
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[ll. Depdsitos e Saques: Deve ser possivel depositar fundos na conta
virtual e realizar saques. As opgbes de pagamento e os
procedimentos para deposito e saque devem ser claramente
esclarecidos.

IV. Bbnus e Promocgdes: se o site de apostas oferecer bdnus ou
promoc¢des, os detalhes sobre os bdnus creditados na carteira
virtual do usuario devem ser exibidos, incluindo informagdes sobre
os requisitos de apostas associados ao bonus.

V. Historico de Apostas: Um registro das apostas feitas pelo usuario,
incluindo detalhes como o tipo de aposta, valor apostado, resultado
e potencial de ganho deve estar disponivel para consulta. O
historico de apostas devera exibir os valores em moeda local em
vez de exibi-los em créditos.

VI. Histérico de Chamadas: Um registro detalhado de todas as
chamadas solicitadas ao suporte ao cliente, incluindo detalhes
sobre o numero de protocolo, data e hora da chamada, informagdes
sobre a chamada, data e hora da conclusdo da chamada e
resolugao da chamada.

VII. Histérico de Autoexclusdo: um registro detalhado dos pedidos de
autoexclusao, incluindo detalhes sobre a data e hora do pedido de
autoexclusdo, data e hora em que a autoexclusao foi efetuada, o
canal de servico e o periodo desde o pedido de autoexcluséo.

VIII. Limites de Jogo: oferecer opgdes de autocontrole, como limites
diarios, semanais e mensais de depdsito; limite de tempo para
pausa no jogo, autoexclusdao. Essas configuragdes devem ser
facilmente acessiveis e modificaveis na conta virtual do usuario.

IX. Detalhes da Conta: Informacdes sobre a conta do usuario, como
nome de usuario, informagdes de contato e configuracbes de
privacidade devem ser acessiveis para edicéo.

c) A conta virtual deve ser protegida com medidas de seguranga robustas
para garantir a integridade e privacidade das informagdes do usuario.
d) Os fundos que os usuarios possuem em sua conta virtual sdo fundos

fiduciarios que devem estar disponiveis em uma conta livre de
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compensacao e devem ser separados dos fundos dos Operadores. Eles nao

podem ser usados para cobrir reivindicagdes de terceiros contra o Operador.

5.6 CARTEIRA VIRTUAL
As transacoes financeiras somente sdo permitidas por PIX e o operador devera
adotar medidas de seguranga e controles para evitar fraudes. Sao requisitos

referentes as transacodes financeiras com a conta virtual do usuario:

a) Para que o usuario realize um depdésito, é obrigatério verificar se a ordem
de pagamento provém da conta do usuario.

b) Somente poderdo ser aceitos depdsitos em uma conta de jogo de um
usuario que tenham origem em uma conta bancaria em nome dele.

c) O operador ndo podera aceitar ordem de pagamento que nao seja de
propriedade do usuario que nao esteja habilitado na Plataforma
LOTTOPAR.

d) O operador deve garantir que os saques serao feitos apenas pelo CPF
que originou a aposta.

e) No momento do saque, a transferéncia sé podera ter como destino uma
conta bancaria em nome do proprio usuario. Também garantir que néo
haja transferéncias de saldos entre usuarios, coibindo a pratica de
lavagem de dinheiro.

f) E expressamente proibido ao usuario realizar transferéncia de fundos de
sua conta de usuario para qualquer outra conta que n&o seja de sua
propriedade para qualquer outra empresa, financeira ou nao.

g) O operador pode cobrar uma taxa de 4% quando o usuario solicitar o
saque de seu fundo sem ter feito ao menos uma aposta. O operador deve
informar no momento do cadastro a possibilidade dessa taxa.

h) Caso ocorra tentativa de fraudar esta regra, apds trés tentativas
malsucedidas, o operador devera proceder conforme abaixo:

I. Bloquear temporariamente a conta do usuario para investigagéao de
fraude apds trés tentativas consecutivas fracassadas em um
periodo de dez minutos. Se ndo houver evidéncias de fraude, o

bloqueio devera ser removido.
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Il. Suspender a conta do usuario apds cinco tentativas fracassadas e
consecutivas adicionais de transferéncia de fundos dentro de um

periodo de dez minutos.

57 REMUNERACAO DA PLATAFORMA DE GESTAO E MEIOS DE
PAGAMENTO DA LOTTOPAR

A remuneracéao da Plataforma de Gestao e Meios de Pagamento da LOTTOPAR
sera na forma de um percentual das transagdes financeiras das Apostas de

Quota Fixa, sendo automaticamente deduzida e absorvida pelo operador:

a) O Operador devera pagar a remuneracao da Plataforma de Gestao e Meios
de Pagamento, individualmente em cada aposta, totalizando 3% (trés por cento)
em cada depdsito e 1% (um por cento) em cada saque (de prémios ou saldos).

b) Nao havera cobranga quando ocorrer o replay, ou seja, quando o usuario usar

o saldo disponivel em sua carteira virtual para fazer novas apostas.

5.8 ACESSO DO USUARIO

O sistema devera possibilitar que uma conta seja bloqueada no caso de ser
detectada atividade suspeita, como trés tentativas de acesso malsucedidas
consecutivas, por exemplo, em um periodo de trinta minutos. Um processo de
autenticagdo multifatorial devera ser utilizado para desbloquear a conta

decorridas 24 horas do bloqueio efetuado.

5.9 TEMPO DE INATIVIDADE
Durante uma sessédo, sera exigida uma reautenticagcdo para acessar a conta

apos trinta (30) minutos de inatividade na conta do usuario.

5.10 CONTAS INATIVAS
O operador devera suspender o cadastro de um usuario que permanecer inativo

por mais de 2 (dois) anos consecutivos.

a) A inatividade da conta é caracterizada quando o usuario nao realizou login
ou logout de sua conta e nado realizou nenhuma aposta por 12 (doze)

meses consecutivos.
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b) Se o usuario tiver fundos em sua carteira virtual, como depdsito ou prémio,
o operador deve notifica-lo com pelo menos 2 (dois) meses de
antecedéncia sobre a possibilidade de cobranga de uma taxa mensal, a
partir do décimo terceiro més de inatividade de sua conta.

c) Se o usuario nédo retirar seus fundos apds ser notificado, o operador
podera cobrar uma taxa mensal de conta inativa até que os fundos sejam
esgotados da conta inativa.

d) Apo6s a suspensao da conta, o cadastro do usuario suspenso s6 podera

ser reativado a pedido do usuario.

5.11 PROTEGAO DE DADOS PESSOAIS

O operador deve agir de acordo com a legislagao vigente sobre a Proteg¢ao de
Dados Pessoais e as determinagdes dos orgaos reguladores/fiscalizadores
sobre o0 assunto, em especial a Lei n® 13.709/2018 (Lei Geral de Proteg¢ao de
Dados Pessoais - LGPD).

a) O operador deve adotar mecanismos de seguranga sobre os dados e
informagdes dos usuarios que sao coletados, garantindo absoluta
confidencialidade.

b) O numero de identificacdo do jogador (CPF ou numero do passaporte ou
equivalente caso usuario seja estrangeiro), credenciais de autenticacao
(senha, PIN, etc.) e informacbes financeiras pessoais (chave PIX ou
numeros de contas bancarias, etc.) devem ser encriptados.

c) A conta virtual deve ser protegida com medidas de seguranga robustas,
para garantir a integridade e privacidade das informagdes do usuario.

d) Os usuarios deverao receber orientagdes para solicitar:

|. Confirmacéo de que seus dados pessoais foram processados.

Il. Acesso a uma copia de seus dados pessoais, bem como de
quaisquer outras informagdes sobre o processamento de seus
dados pessoais.

lll. Atualizagdes feitas em seus dados pessoais.

IV. Que seus dados pessoais sejam apagados e/ou para impor
restricdes ao processamento deles.
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e) O operador ndo podera utilizar exclusivamente uma tomada de decisado
automatizada que:

|. Produzira efeitos juridicos ao usuario, tais como aqueles que fazem

com que o usuario esteja sujeito a vigilancia de uma autoridade
competente.

Il. Afetar significativamente o usuario de maneira semelhante (por

exemplo, tem o potencial de influenciar as circunstancias,

comportamento ou escolhas do usuario).

6. JOGO RESPONSAVEL
6.1 AUTOLIMITAGAO

O usuario deve ser provido com as seguintes opgdes de autolimitacao:

a) O operador deve oferecer aos usuarios opgdes para definir limites
financeiros em depdsitos e perdas, permitindo que os usuarios gerenciem
sua capacidade financeira.

I. A definicdo de limites deve permitir op¢gdes diarias, semanais,
mensais e anuais de depdésito.

II. O sistema devera bloquear a realizacado de apostas quando o limite
financeiro estipulado pelo usuario for atingido.

b) O pedido para alterar qualquer limite financeiro de apostas previamente
estipulado pelo usuario deve ser feito expressa e individualmente, em um
campo especifico no portal web do operador, que deve ter o sistema
técnico necessario para a definicdo e remocgao dos limites.

I. O usuario pode solicitar expressamente, via portal web, aumento,
reducao ou remocgao do limite financeiro de apostas, previamente
estipulado por ele.

[I. O pedido de redugéo do limite financeiro pelo usuario deve ser
atendido imediatamente.

IV. O aumento do limite financeiro das apostas previamente

estabelecido pelo usuario s6 pode ocorrer 15 (quinze) dias

apos a sua fixagdo, quando se tratar de um primeiro pedido.
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IV. Um novo aumento do limite financeiro das apostas previamente
estabelecido pelo usuario s6 pode ocorrer 45 (quinze) dias apos a

sua fixagao, quando se tratar de um pedido repetido.

V. O operador pode condicionar a realizagao de um autoteste sobre a
prevengao ao jogo patolégico para remover ou aumentar o limite

financeiro das apostas.

c) O operador deve oferecer aos usuarios a opgao de definir limites de tempo
para acesso a plataforma, para que os usuarios possam se afastar do jogo
por periodos, conforme seu interesse.

l. A configuracdo do tempo de afastamento deve oferecer a opcao de
configura-lo em minutos, horas ou dias de afastamento.
Il. O sistema do operador deve permitir que o usuario configure alertas

periddicos sobre o tempo gasto no jogo.

d) O pedido para alterar qualquer limite de tempo para acesso a plataforma
previamente estipulado pelo usuario deve ser feito expressa e
individualmente, em um campo especifico no portal web do operador, que
deve ter o sistema técnico necessario para a definicdo e retirada dos
limites.

I. O usuario pode solicitar expressamente, via portal web, aumento,
redugao ou retirada de qualquer limite de tempo para acesso a
plataforma, previamente estipulado por ele.

II. O pedido de reducéao do limite de tempo para acesso a plataforma
pelo usuario deve ser atendido imediatamente.

. A retirada ou aumento do limite de tempo previamente estabelecido
pelo usuario s6 pode ocorrer 3 (trés) dias apds a sua fixagao,
quando se tratar de um primeiro pedido.

IV. A retirada ou aumento do limite de tempo previamente estabelecido
pelo usuario s6 pode ocorrer 45 (quarenta e cinco) dias apos a sua
fixagdo, quando se tratar de um pedido repetido.
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V. O operador pode condicionar a realizagdo de um autoteste sobre a
prevengao ao jogo patoldgico para remover ou aumentar o limite de
tempo para acesso a plataforma de apostas.

VI. O operador pode realizar uma analise histérica do perfil do usuario
para deliberar sobre o pedido de retirada ou aumento do limite de
tempo para acesso a plataforma, especialmente em situagdes
repetidas de alteracao.

VII. O operador pode rejeitar o pedido de retirada ou aumento do limite
de tempo para acesso a plataforma quando identificado um
possivel caso de ludopatia.

VIII. O operador nao podera oferecer bénus a usuarios que fizeram

alteragdes no limite de tempo para acesso a plataforma.

6.2 AUTOEXCLUSAO

O sistema de autoexclusao € uma ferramenta disponibilizada na plataforma dos
operadores que permite ao usuario autoexcluir-se temporaria ou
permanentemente do site de jogos e no site da LOTTOPAR que apresenta a
vantagem de efetivagdo para todos os operadores autorizados no Estado do

Parana.

a) A validade da autoexclusdo temporaria € de um periodo minimo de 30
(trinta) dias a partir do pedido do usuario, podendo este periodo ser
ampliado conforme as necessidades do usuario.

|. Durante o periodo de autoexclusao temporaria, o usuario nao
podera fazer depdsitos nem realizar apostas.

Il. A autoexclusdo temporaria nao impede que o usuario solicite a
retirada de seu saldo, desde que o titular seja 0 mesmo que o
cadastrado, bem como tenha acesso ao histérico de sua conta
virtual.

lll. O operador deve garantir que o periodo de autoexclusao
temporaria seja rigorosamente cumprido, ndo sendo permitido
revoga-lo.

b) O operador pode solicitar a autoexclusao do usuario mediante o envio de
um formulario preenchido, disponivel no site da LOTTOPAR.
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c) A conta inativada pelo usuario autoexcluido s6 pode ser reativada
mediante solicitacdo expressa da pessoa que fez o pedido, neste caso o
usuario ou o seu curador.

d) A validade da autoexclusdo permanente € de um periodo minimo de 2
(dois) anos a partir do pedido do apostador.

|. Durante o periodo de autoexclusao permanente, o apostador ndo
podera fazer depdsitos nem realizar apostas.

Il. A autoexclusdo permanente ndo impede que o apostador solicite a
retirada de seu saldo, desde que o titular seja o0 mesmo que o
cadastrado, bem como tenha acesso ao histérico de sua conta
virtual.

lll. O operador deve garantir que o periodo de autoexclusao
permanente seja rigorosamente cumprido, ndo sendo permitido
revoga-lo em nenhuma circunstancia.

e) O operador deve disponibilizar ao apostador o histérico do pedido de
autoexclusdo, com data e hora do pedido, data e hora da autoexcluséo,
prazo da autoexclusdo temporaria, numero de protocolo e outras
informagdes que considerar importantes.

f) O operador deve gerenciar um registro especifico de pessoas com

restricbes voluntarias e compulsérias.

6.3 PREVENCAO A LUDOPATIA E AUTOTESTE
O operador deve disponibilizar o autoteste de prevencdao a ludopatia aos
apostadores que tiverem interesse em conhecer seu perfil, em um local de facil

visibilidade e acesso no portal web do operador.

a) O operador pode aplicar o autoteste de prevengédo a ludopatia como
condicdo para efetivar o aumento do autolimite solicitado pelo apostador.

b) Informacgdes sobre a pratica do jogo responsavel devem ser divulgadas
aos apostadores identificados, por meio do resultado do ticket de apostas
ou seu historico, com baixo risco para o desenvolvimento de ludopatia.

c) O operador deve divulgar os mecanismos de autocontrole do jogo e os

servicos de apoio aos apostadores identificados, mediante resultado da
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avaliagdo de seu comportamento/histérico, com risco moderado para o

desenvolvimento de ludopatia.

d) O operador deve indicar os canais de ajuda e os servigos especializados
em ludopatia para os apostadores que, por meio do autoteste de jogo

responsavel, apresentarem sinais sintomaticos de ludopatia.

7. APOSTAS DE QUOTA FIXA EM JOGOS ONLINE

7.1 JOGOS ONLINE

Jogos online oferecidos na forma de quota fixa, baseados em eventos de jogo
online virtual e cujo resultado € determinado obrigatoriamente pelo resultado de
um evento futuro aleatério, a partir de um Gerador de Numeros Aleatérios
(Games, RNGs e Plataformas) devidamente certificado pelos laboratérios de
teste e certificacdo credenciados pela LOTTOPAR, de simbolos, figuras ou

objetos, sao autorizados exclusivamente em ambiente virtual.

a) A exploracéo e comercializagao de jogos online que tenham mecéanicas e
identificacdo visual semelhantes a outros tipos de jogos lotéricos, como
modalidade passiva, de prognosticos numéricos, esportivos ou
especificos e jogos instantaneos, sado totalmente proibidas.

b) Nao sera permitido operar qualquer jogo online sem que o apostador saiba
previamente o fator de multiplicacdo de sua aposta, bem como o valor

estimado dos prémios.

7.2 INFORMAGAO DO JOGO E REGRAS DO JOGO
Em cada jogo online, é obrigatoria a divulgacédo de uma tabela de prémios, seu

algoritmo e a divulgagao dos potenciais prémios em cada jogada.

a) As artwork deverao indicar claramente os prémios anunciados em moeda
local.

b) As artwork deverao especificar claramente os critérios necessarios para
ganhar prémio anunciado.

c) O jogo nao devera anunciar “ganhos futuros”, por exemplo, “pagamento
triplo em breve”, a menos que o jogador tenha um anuncio direto do

progresso atual para esta situagdo ganhadora (por exemplo, ele ja tem
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dois dos quatro tokens coletados que serdo necessarios para ganhar um prémio).

d) A artwork devera explicar claramente ao jogador qualquer opg¢ao de

compra sem aposta e seu valor na moeda local.

7.3 INFORMAGOES A SEREM APRESENTADAS
A interface do usuario devera exibir as seguintes informag¢des durante uma
sessdo de jogo, exceto quando o usuario estiver visualizando uma tela

informativa, como um menu ou tela de ajuda:

a) Valores atuais disponiveis para apostar exibido no formato da moeda
local.

b) Valor da aposta atual e valor comprometido para todas as apostas ativas.

c) Para a ultima jogada concluida, o valor ganho devera ser exibido no
formato da moeda local até a proxima jogada comecar ou as opgodes de

aposta serem modificadas ou o usuario sair do jogo.

7.4 REQUISITOS PARA O SOFTWARE DE PERCENTUAL DE PAGAMENTO

O Operador deve observar o valor minimo de pagamento de prémios — payout
de 70% em todos os jogos online a serem explorados, de acordo com o artigo 7°
do Decreto Estadual n® 5.514/2024, referente a modalidade de Aposta de Quota

Fixa (jogos online).

7.5 APRESENTACAO DO PERCENTUAL DE RETORNO AO USUARIO
Em todos os jogos online oferecidos pelos operadores, o pagamento praticado
em cada jogo individualmente deve estar explicito nas regras gerais para o

apostador.

7.6 PROBABILIDADE DE GANHAR O MAIOR PREMIO ANUNCIADO

A probabilidade de ganhar o maior prémio anunciado, que se baseia
exclusivamente no acaso, devera ocorrer pelo menos uma vez em cem milhdes
(100.000.000) de jogadas.
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7.7 JOGOS DE BONUS/FUNCIONALIDADE

Se um bbénus/funcionalidade for acionado apds ter sido acumulado um certo
numero de eventos/simbolos ou alguma combinagao de eventos/simbolos de um
tipo diferente de jogo em multiplos jogos, a probabilidade de obter
eventos/simbolos semelhantes ndo devera ser prejudicada a medida que o

bonus/funcionalidade progrida.

7.8 JOGAR A PARTIR DE UM PONTO SALVO
Os seguintes requisitos deveréo ser aplicados para jogar a partir de um ponto

salvo:

a) Se um prémio aleatdrio puder ser ganho, os detalhes e todos os
pagamentos possiveis deverdo ser anunciados para o0 usuario
previamente a aposta.

b) Se as regras ou prémios do jogo mudarem conforme niveis diferentes séo
atingidos durante o jogo a partir do ponto salvo, essas mudangas deverao
ser claramente exibidas para o usuario antes que ele dé continuidade ao

jogo.

7.9 JACKPOTS
Esta regra se aplica a prémios de jackpot monetario ou “pagamentos” que sé&o

incrementados com base em:

a) O display do jackpot sera utilizado para apresentar o valor do prémio de
jackpot atual ou “o valor a ser pago’ para cada jackpot no formato da
moeda local, para todos os usuarios que estdao jogando um jogo que
possam potencialmente acionar este prémio.

b) Se um limite maximo de prémio ou “teto” for suportado pelo jackpot, uma
vez que o pagamento atingir seu teto, todas as contribui¢des adicionais
deverao ser creditadas em um fundo reserva ou de desvio.

¢) Quando néo for possivel identificar com precisdo a ordem de ativado do
Jackpot quando varios usuarios ganharem quase ao mesmo tempo, ou se
for possivel que varios usuarios ganhem ao mesmo tempo (por exemplo,

em um jogo com varios usuarios), informagdes precisas sobre como o
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pagamento sera efetuado nesta situagdo deverdo ser divulgadas aos usuarios

previamente a aposta.

7.10 DESATIVAGAO E SUSPENSAO DO JOGO
O operador devera informar imediatamente a LOTTOPAR e publicar aviso para

0S usuarios:

a) Quando um jogo ou atividade de jogo for desativado.
b) Se um jogo ndo puder continuar devido a uma acao da Plataforma de

Loterias.

8. APOSTAS DE QUOTA FIXA EM EVENTOS ESPORTIVOS REAIS

8.1 EVENTO ESPORTIVO REAL

O operador ndo pode promover apostas relacionadas a eventos, competicdes
esportivas, torneios, jogos ou competigdes com interagdo humana, individual ou
coletiva, que envolvam exclusivamente a participagdo de menores de 18

(dezoito) anos.

8.2 APOSTAS DE QUOTA FIXA POR MEIO DO CANAL FisICO
Todo o equipamento a ser disponibilizado em lojas fisicas deve ser integrado a
Plataforma de Gestao e Meios de Pagamento contratada pela LOTTOPAR, e ter

atendimento presencial e/ou leitor biométrico.

a) Para realizar uma aposta de quota fixa pelo canal fisico, o operador deve
disponibilizar o cupom/bilnete de aposta fisica para compra pelo
apostador.

b) E obrigatério o cadastro completo do apostador para a primeira aposta a
fim de adquirir o cupom/bilhete de aposta fisica de quota fixa para um
evento tematico esportivo.

c) Apos o cadastro e a realizagdo da primeira aposta, sera necessario
apenas informar o CPF do apostador para as demais apostas, sendo a
identificac&o obrigatoria.

d) O formulario de aposta deve atender aos seguintes requisitos:

I. Selo de autorizacdo da LOTTOPAR.
[I. Nome e marca do operador.
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[ll. Classificagao indicativa (proibido para menores de 18 anos).

IV. Campos para preenchimento da aposta.

V. Campo para identificacdo do CPF do apostador.

VI. Valor da aposta.

VII. Regras do jogo.

VIII. Prazo de prescri¢cao para o direito de resgate do prémio de acordo
com o artigo 6°, paragrafo 2° da Lei Estadual n°® 20.945/2021.

IX. Casos de invalidade do cupom/bilhete de aposta, perda, extravio,
adulteragao, falsificagdo ou qualquer tipo de violagao de sigilo ou
seguranga.

e) Ao realizar uma aposta de quota fixa pelo canal fisico, o operador deve
entregar ao apostador o cupom/bilhete de aposta de quota fixa, que deve
atender aos seguintes requisitos:

I. Selo de autorizacdo da LOTTOPAR.

II. Nome e marca do operador.

lll. Data e hora da realizagcdo da aposta.

IV. Valor da aposta.

V. Cotacgéo fixa - ODDs.

VI. Data e hora do evento da aposta.

VII. Evento da aposta.

VIII. Detalhes do evento.

IX. Pagamento potencial de prémios.

X. Codigo LOTTOPAR da aposta.

f) O operador de apostas de quota fixa ndo pode aceitar ordem de
pagamento que nao seja proveniente do apostador. Somente transagdes
de pagamento via PIX serdo aceitas.

g) As apostas de quota fixa pelo canal fisico devem ser registradas na
Plataforma de Gestdo e Meios de Pagamento separadamente das
apostas de quota fixa virtuais.

h) Para o pagamento do prémio, o apostador deve dirigir-se a um ponto de
venda determinado pelo operador, sendo obrigatério o atendimento

presencial e/ou biométrico.

Rua: Marechal Deodoro, 950 - 12 Andar- Centro- Curitiba- PR, CEP: 80060-010 www.loteriasdoparana.pr.gov.br




LESTTOPAR PARANA &0

G OV ERNDO D O ESTADO

i) O operador deve verificar a premiagdo de um cupom/bilhete de aposta,
bem como consultar o sistema sobre o status do cupom/bilhete de aposta
para verificar o direito ao prémio, evitando o pagamento duplicado de
prémios.

j) Para realizar o pagamento, deve-se verificar o cadastro do apostador ou a
verificacao/validacado dos dados do apostador.

k) O pagamento do prémio deve ser feito via PIX, sendo obrigatério que a
conta seja de propriedade do apostador.

I) Os valores dos prémios ndo reclamados pelos apostadores contemplados
dentro de 90 (noventa) dias serdo revertidos para o Fundo de
Recuperacdo e Estabilizagcdo Fiscal do Parana (FUNREP), conforme

mencionado na Lei Complementar n° 231, de 17 de dezembro de 2020.

9. CONTROLE TECNICO DE SEGURANCA

9.1 LOCALIZAGAO FiSICA DOS SERVIDORES

O(s) servidor(es) da Plataforma de Loterias poderao ser hospedados em um ou
mais locais seguros que poderao estar localizados dentro da estrutura fisica da
empresa, ou podera estar localizado remotamente por meio de um provedor de
ambiente em nuvem. Além disso, os locais de hospedagem dos servidores, tanto

em ambiente fisico como em ambiente em nuvem, deverio:

a) Ter protecédo suficiente contra alteragdo, adulteragdo ou acesso nao
autorizado.

b) Ser dotados de sistema de vigilancia que devera atender aos
procedimentos instituidos pela LOTTOPAR.

c) Ser protegidos por perimetros de segurancga e por controles de entrada
apropriados para garantir que o acesso seja restrito somente a pessoal
autorizado e que quaisquer tentativas de acesso fisico sejam registradas
em um Jog seguro.

d) Em caso de estrutura em local fisico, possuir métodos de redundancia de
dados para fornecer protecdo contra perda de dados causados por
incéndios, inundacoes, furacdes, terremotos e outras formas de desastres

naturais ou causados pelo homem.
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9.2 VERIFICAGAO DE INTEGRIDADE DOS COMPONENTES

A Plataforma de Loterias devera possuir um método de verificagdo de integridade
dos componentes do sistema homologado pelos Laboratérios de Teste e
Certificacdo credenciados no Estado do Parana. Os dados da verificagao
deverao ser gravados em registro de /og e mantidos guardados pelo periodo de
60 meses para fins de auditoria. O arquivo de registro de log deve possuir as

seguintes informacdes ou registros:

a) Somatério Hash que produza um Message Digest (MD) de pelo menos
128 bits.

b) Registros de todos os componentes da aplicagdo que poderao afetar as
operagbes de jogos, incluindo, mas nao limitado a, executaveis,
bibliotecas, jogos ou configuragdes de sistema, arquivos de sistema
operacional, componentes que controlam sistema de geragdo de
relatérios e elementos de banco de dados que afetam a operacdo do
sistema.

c) Cada item deve possuir o numero de versao e data de criacdo (caso
houver)

d) Fornecer uma indicacao de falha de verificacdo de integridade se algum

componente da aplicacdo nao for inicializado corretamente.

9.3 REQUISITOS PARA INTEGRAGAO
A Plataforma de Loterias deve possuir métodos de conexao para comunicagao
e integracao com a Plataforma de Gestao e Meios de Pagamento da LOTTOPAR

e seguir as recomendacgodes:

a) A comunicagao para transferéncia de arquivos entre cofre da Plataforma
de Gestdo e Meios de Pagamento da LOTTOPAR e cofres dos
operadores devem ser seguras e encriptados com uma Chave Publica
SSL fornecida pelo sistema regulador.

b) Conexao via API aos endpoints indicados em documento disponibilizado
aos Laboratérios credenciados pela LOTTOPAR para integragdo dos
websites e apps.

c) As conexdes com os endpoints ndo devem possuir redirecionamentos.
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d) A ligagéo entre o cofre da plataforma de gestdo e meios de pagamento da
LOTTOPAR a empresa operadora sera feita por tunel VPN site-to-site.

e) Via protocolo SFTP disponibilizado pela LOTTOPAR, enviar arquivo
estruturado em XML.

f) Os registros das solicitagdes e respostas devem ser registrados em
arquivo de log para fins de auditoria.

g) As conexdes com os endpoints ndo devem possuir direcionamentos.

9.4 SERVIDOR DE BACKUP DE DADOS
A Plataforma de Loterias deve manter uma base de dados de Backups como
medida de seguranga e prevengao contra eventos inesperados de perda de

dados, e seguir a recomendagdes:

a) O servidor de dados de backup deve estar localizado em estrutura
separada do servidor de dados principais.

b) A Plataforma de Loterias deve disponibilizar meios de acesso para
visualizacdo das informacdes constantes no banco de dados para a
LOTTOPAR para fins de auditoria.

c) A plataforma de Loterias se compromete a entregar uma coépia do banco
de dados sempre que solicitado a LOTTOPAR.

d) Garantir que os meios de acesso para auditoria sejam seguros e que
apenas pessoal autorizado da LOTTOPAR possa visualizar as
informacgdes.

e) Utilizar criptografia de ponta a ponta para proteger os dados durante a
transferéncia e armazenamento, evitando acessos nio autorizados.

f) Manter uma documentagcao detalhada de todos os procedimentos de
backup e recuperagcao de dados, incluindo registros de todas as
solicitagcdes e entregas de cdpias de dados a LOTTOPAR.

g) A execugao da rotina de backup devera ser feita pelo menos uma vez por
dia de modo incremental e a cada 3 meses deve ser gerado um backup

total.
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9.5 SEGURANGA DAS TRANSAGCOES OPERACIONAIS E FINANCEIRAS

O ambiente do operador deve garantir a capacidade de atender aos requisitos
da Lei Geral de Protecao de Dados (LGPD), ISO 27000:2018 e WLA-SCS:2020,
ou similar, com monitoramento 24/7 para garantir a confidencialidade,

integridade e disponibilidade dos dados.

a) Todas as transagdes eletrénicas realizadas entre o0 ambiente do operador
e o apostador devem manter o mais alto nivel de seguranga, sendo o
operador unica e exclusivamente responsavel pela ocorréncia de todas as
possiveis falhas devido a violagdo das regras de seguranca.

b) Todos os dados que fazem parte da rede operacional devem ser
automaticamente criptografados.

c) A estratégia de segurancga dos centros de dados deve cumprir controles
de seguranga e varias camadas escalaveis de defesa que garantam a
protecdo dos dados, incluindo a gestao de barreiras fisicas, tecnologia de
deteccdo de ameacas e triagem detalhada no acesso aos data centers,
bem como gestdo de backups do sistema pelo periodo exigido pelas leis
e regulamentos mencionados nesta sec¢ao.

d) As comunicagbes de rede local sem fio (WLAN) deverdo estar em
conformidade com a regulamentacao da Anatel em relagao a emissao de

radiofrequéncia (RF).

10. PLATAFORMA DE GESTAO E MEIOS DE PAGAMENTO

Para monitorar a operacao, com filtros capazes de expressar o desempenho das
Apostas de Quota Fixa e seu histérico em todas as suas dimensdes, incluindo
financeira e operacional, a LOTTOPAR fornecera uma Plataforma de Gestéao e

Meios de Pagamento aos operadores.

a) Para a eficacia desta agéo, todos e quaisquer operadores de Apostas de
Quota Fixa devem utilizar esta ferramenta de forma unica e exclusiva,
centralizando assim o monitoramento de 100% (cem por cento) das
operacoes e transacgdes financeiras.

b) Esta Plataforma sera o veiculo para garantir que todas as operagdes
tenham seus dados preservados em um Data Center mantido pela
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LOTTOPAR, mantendo com seguranga o historico das atividades a qualquer
momento. Além disso, sera a garantia de que os operadores deste segmento

operem dentro das melhores praticas de jogo responsavel.

11. RELATORIOS DO OPERADOR POR MEIO DE API
Para fornecer gestdo, monitoramento e inspecao remotas, o operador, por meio
das APIs fornecidas pela LOTTOPAR, deve fornecer pelo menos as informagdes

listadas abaixo:

a) Indicadores Financeiros (quantidade e valor)

I. Volume de vendas.

II. Volume de apostas.

[ll. Volume de prémios.

IV. Volume de Receita Bruta do Operador - GGR.

V. Volume destinado ao pagamento de impostos.

VI. Volume destinado ao pagamento de royalties.

VII. Volume destinado ao Operador da Loteria.

VIII. Volume de resgate de prémios.

IX. Volume de conversdao de prémios em créditos (recompensas
creditadas na carteira que sao convertidas em créditos para serem
usados em novas apostas).

X. Volume de boénus.

Xl. Outros solicitados pela LOTTOPAR.

b) Indicadores Estratégicos

I. Numero de lojas fisicas.

II. Numero dispositivos de aposta de pontos de venda (POS).

. Perfil do apostador (género, faixa etaria e localizagao).

IV. Cobertura da rede de distribuicdo e comercializagcao
(geolocalizagao).

V. Valor médio da aposta (ticket médio).

VI. Numero de usuarios ativos.

VII. Numero de usuarios autoexcluidos.

VIII. Estatisticas AGF por evento.
IX. Nivel de utilizagdo da garantia.

X Usuarios em tempo real.
Xl. Outros solicitados pela LOTTOPAR.

c¢) Indicadores Operacionais
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I. Conformidade com os Niveis ANS — Acordo de Nivel de Servigo
previsto no Plano Operacional.

II. Volume de depésitos.

[ll. Volume de retiradas.

IV. Composicao do saldo do usuario.

V. Relatério analitico de apostas.

VI. Prémios.

VIl. Tempo de pagamento de prémios.

VIIl. Resgate automatico de recompensas na carteira virtual.

IX. Outros solicitados pela LOTTOPAR.

12. PUBLICIDADE E MARKETING
O operador deve priorizar a transparéncia em sua publicidade e marketing em
relagcdo aos seus processos, politicas e termos e condigdes para a realizagao de

apostas, probabilidades de ganhos e prémios.

a) Todas as comunicagdes de marketing devem exibir claramente o nome ou
a marca do operador a que se referem, para que os apostadores possam
identificar facilmente o responsavel pela comunicagao.

b) E proibido ao operador realizar qualquer comunicacéo de marketing que
possa:

I. Ter como objeto ou finalidade a divulgagao de uma marca, simbolo
ou denominagao de pessoas juridicas ou naturais, ou dos canais
eletrénicos ou virtuais utilizados por elas, que ndo possuam a
devida autorizagéo prévia.

II. Despertar esperanca nos apostadores de que a participacéo levara
ao enriquecimento ou gerara uma fonte de renda.

[1l. Exibir o ganho como o resultado provavel de uma aposta.
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IV. Transmitir alegagcdes ndo consubstanciadas ou enganar quanto a
possibilidade ou chance de ganhar, ou sugerir que o0 uso repetido
do produto aumentara as chances de ganhar qualquer prémio.

V. Sugerir que o sucesso da atividade de apostas depende da
experiéncia e conhecimento do consumidor.

VI. Apresentar, direta ou indiretamente, que o uso de produtos de
apostas € necessario para alcangar sucesso financeiro ou
social/sexual, resolver problemas pessoais, emocionais ou outros,
ou aumentar a atratividade pessoal.

VII. Apresentar apostas como socialmente atraentes ou conter
declaragdes de personalidades ou celebridades conhecidas que
sugiram que o jogo contribui para o sucesso pessoal ou social.

VIIl. Promover o uso do produto como meio de recuperar valores
perdidos em apostas anteriores ou outras perdas financeiras.

IX. Sugerir ou oferecer crédito, antecipar recursos, bdnus ou
vantagens prévias, mesmo que meramente para fins de promocao,
divulgacao ou publicidade ao apostador que posteriormente tenha
que ser pago/reembolsado ao operador ou a terceiros.

X. Sugerir ou dar a entender que a aposta pode constituir uma
alternativa ao emprego, uma solugao para problemas financeiros,
uma fonte de renda adicional ou uma forma de investimento
financeiro

Xl. Contribuir, de qualquer forma, para ofender crengas culturais ou
tradigbes do pais, especialmente aquelas contrarias ao jogo.

c) O operador nao pode realizar comunicagdes de marketing que possam
degradar a imagem ou o status de qualquer pessoa em razao de etnia,
origem, religido, género, orientagdo sexual, preferéncia politica ou
qualquer tipo de preconceito.

d) Todas as comunica¢des de marketing do operador devem incluir uma
mensagem padronizada destinada a promover o0 jogo responsavel em
todas as formas, como “Jogue com responsabilidade”.

e) E proibido realizar qualquer tipo de publicidade ou antincio em midia fisica

ou virtual, sem o aviso de classificacao indicativa da faixa etaria alvo,
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conforme previsto na Lei n® 8.069, de 13 de julho de 1990 (Estatuto da Crianca e

do Adolescente).

f) As comunicagdes e transmissdes de marketing, por qualquer meio, de
jogos fisicos ou online devem conter avisos como “apostas séo proibidas
para menores de 18 anos” ou o simbolo “18+”.

g) A transmissdo de anuncios bem como as ag¢des publicitarias pelos
operadores devem ser cautelosas e nao podem ser direcionadas a
menores, sendo proibido o uso imagens, de simbolos, elementos visuais,
sonoros, verbais ou escritos destinados a esse publico.

h) As comunicag¢des de marketing nao devem utilizar a imagem de pessoas
ou personagens, reais ou ficticios, de relevancia ou notoriedade publica
que atraem especificamente ou principalmente menores.

i) O operador ndo pode promover comunicagdes de marketing em qualquer
canal de midia direcionado a menores.

j) O operador nao pode realizar promocgao de marketing ou merchandising
comercial (kits de futebol/equipamentos de treinamento, etc.) de equipes
esportivas destinadas a menores.

k) O operador ndo pode promover comunicag¢des de marketing em espagos
publicitarios imediatamente antes ou depois de programas
especificamente ou principalmente voltados para menores.

I) O operador nao pode promover comunicagdes de marketing em paginas,

blogs, canais ou “influenciadores” cujo principal publico sejam menores.

m) O operador ndo pode promover comunicagdes de marketing em escolas
e universidades que tém menores como publico.

n) O operador ndo pode enviar qualquer material de marketing e publicidade
aos autoexcluidos. O apostador s6 podera receber material de marketing
e publicidade apés 1 (um) més do término do periodo de autoexclusao
temporaria e 3 (trés) meses do término do periodo de autoexcluséo
permanente.

o) O operador, bem como suas subsidiarias e controladoras, esta proibido
de adquirir, licenciar ou financiar a aquisicdo de direitos de eventos

esportivos realizados no pais para transmissdo, retransmissao,
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reproducdo, distribuigdo, disponibilizagdo ou qualquer forma de exibicao de seus

sons e imagens, por qualquer meio ou processo.

Revoga-se a Portaria n°® 080/2024

Esta portaria entra em vigor na data de sua publicagao.

Publique-se,
Cumpra-se.
Curitiba, 06 de dezembro de 2024.
Assinado de forma digital por
DANIEL ey
ROMANOWSKI:03 ROMANOWSKI:03579208993
Dados: 2024.12.06 14:32:39
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Daniel Romanowski
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GLOSSARIO

Acesso Nao Autorizado — uma pessoa obtém acesso l6gico ou fisico sem

permissao a uma rede, sistema, aplicativo, dados ou outro recurso.

Acesso Remoto — qualquer acesso de fora do sistema ou da rede do sistema,

incluindo qualquer acesso de outras redes dentro do mesmo local.

Algoritmo — um conjunto finito de instrugbes inequivocas executadas em uma
sequéncia prescrita para atingir um objetivo, especialmente uma regra
matematica ou procedimento usado para calcular um resultado desejado. Os

algoritmos sédo a base para a maior parte da programagéo de computadores.

Ameaga - qualquer circunstancia ou evento com potencial de afetar
adversamente as operagdes de rede (incluindo missao, fungdes, imagem ou
reputacdo), ativos ou individuos por meio de um sistema ou por meio de acesso
nao autorizado, destruicdo, divulgacdo, modificacdo de informagdes e/ou
negacao de servigo. Além disso, o potencial de uma fonte de ameaca explorar

com éxito uma vulnerabilidade do sistema.

Aposta — qualquer investimento de créditos ou dinheiro por parte do usuario em

resultados de eventos.

Apostas de Quota Fixa (Fixed ODDs Betting) — modalidade de loteria que
consiste em um sistema de apostas relacionadas a eventos esportivos tematicos
reais, e/ou jogos online virtuais, sendo definido no momento da realizagédo da

aposta quanto o apostador pode ganhar em caso de previsao correta.

Aposta fisica — aquela realizada presencialmente por meio da compra de um
cupom/bilhete em forma impressa, antes ou durante a ocorréncia do evento

objeto da aposta

Autenticagao — verificacao da identidade de um usuario, processo, pacote de
software ou dispositivo, geralmente como um pré-requisito para permitir o acesso

a recursos de um sistema.

Backup — uma copia de arquivos e programas feita para facilitar a recuperacao,

guando necessario.
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Canal eletrénico — plataforma, que pode ser um site eletrénico, aplicativo de
internet, ou ambos, de propriedade ou sob a administracdo do operador de
apostas, que permite a realizagao de apostas exclusivamente por meios virtuais.
Conta do Usuario (também conhecido como “Conta de Aposta”) — uma conta
mantida para um usuario onde as informagdes relativas ao jogo e transagdes
financeiras sdo registradas em nome do usuario, incluindo, mas nao se limitando
a depdsitos, saques, apostas, ganhos e ajustes de saldo. O termo nao inclui uma
conta usada exclusivamente por um operador para rastrear pontos promocionais
ou créditos ou beneficios semelhantes emitidos por um operador para um

usuario que podem ser trocados por mercadorias e/ou servigos.

Controle de Acesso — processo de conceder ou negar solicitagdes especificas
para obter e usar informagdes confidenciais e servigos relacionados especificos
de um sistema; e para entrar em instalagdes fisicas especificas que abrigam uma

rede critica ou infraestrutura de sistema.

Cupom/Bilhete de Apostas — bilhete impresso ou mensagem eletrénica

confirmando a aceitagdo de uma ou mais apostas.

Dados do Usuario — informacgdes confidenciais relacionadas a um usuario e que
pode incluir itens, tais como nome, data de nascimento, local de nascimento,
CPF/RG, endereco, numero de telefone, histérico de emprego e médico ou

outras informacdes pessoais, conforme definido pelo érgao regulador.

DDOS - Negacao de Servigco Distribuida — tipo de ataque em que varios
sistemas comprometidos, geralmente infectados por um programa de software
destrutivo, sdo usados para atingir um unico sistema. As vitimas de um ataque
DDOS consistem tanto no sistema de destino final quanto em todos os sistemas

usados e controlados de modo malicioso pelo hacker no ataque distribuido.

Dispositivo de Apostas — dispositivo eletrdnico que converte comunicagdes do
Sistema de Apostas de Eventos para uma forma humana interpretavel e converte
decisbes humanas em formato de comunicagdo compreendida pelo Sistema de
Apostas de Eventos.

Dispositivo de Aposta de Autoatendimento — quiosque que, no minimo, sera
usado para a execucgao ou formalizacdo de apostas feitas diretamente por um

usuario e, se suportado, podera ser usado para resgate de apostas vencedoras.
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Dispositivo de Aposta POS, Dispositivo de Apostas de Ponto de Venda —
estacdo de atendimento que, no minimo, sera usada por um atendente para a

execugao ou formalizagdo de apostas feitas em nome de um usuario.

Dispositivo de Aposta Remoto — dispositivo de propriedade de usuario
operado em uma rede sem fio no local ou pela internet que, no minimo, sera
usado para a execugao ou formalizagdo de apostas feitas diretamente pelo
usuario. Exemplos de um Dispositivo de Apostas Remoto incluem um

computador pessoal, telefone celular, tablet, etc.

DNS, Domain Name Service — banco de dados da internet distribuido
globalmente que (entre outras coisas) mapeia os nomes de maquinas para

numeros IP e vice-versa.

Dominio — grupo de computadores e dispositivos em uma rede que sao

administrados como uma unidade com regras e procedimentos comuns.

Endereco IP — Endereco de Protocolo da Internet — numero exclusivo para um
computador que é usado para determinar onde as mensagens transmitidas na
internet devem ser entregues. O endereco IP é semelhante ao numero da casa

para o correio normal.

Evento — ocorréncia relativa a esportes, competi¢cbdes, jogos e outros tipos de
atividades aprovadas pelo 6rgdo regulador em que apostas podem ser

colocadas.

Evento de jogo online virtual — evento de jogo online, competigdo ou ato cujo
resultado é desconhecido no momento da aposta. As apostas de quota fixa que
tém como objeto eventos de jogos online sé podem ser oferecidas em ambiente

virtual.

Geolocalizagao — identificagdo da localizagao geografica no mundo real de um

dispositivo de reproducédo remota conectado a internet.

HTTP — Hypertext Transport Protocol — protocolo subjacente usado para
definir como as mensagens sao formatadas e transmitidas e quais agdes os

servidores e navegadores devem realizar em resposta aos varios comandos.

Informagoes Confidenciais — informag¢des como dados dos usuarios, dados de
apostas, numeros de validacdo, PINs, senhas, chaves e seeds de seguranga e

outros dados que devem ser tratados de maneira segura.
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Interface de Programacao de Aplicagoes (APl) — uma série de conjuntos e
padrées de programagao que permitem a integracdo entre aplicacbes e o

compartilhamento de informagdes entre elas

Internet — sistema interconectado de redes que conecta computadores em todo
o mundo via TCP/IP.

LOTTOPAR - Loteria do Estado do Parana (LOTTOPAR) ou outra que a

substitua.

Ludopata — individuo que apresenta comportamento aditivo caracterizado por

jogar e apostar de modo sucessivo e descontrolado.

Modalidade Lotérica — tipo normativo, previsto em lei federal, stricto sensu, que
define a forma e a possibilidade de operar servicos lotéricos e fornece base para

a criagao de produtos lotéricos.

Online — que esta conectado direta ou remotamente a um computador e pronto
para uso, ou estd em conexao com sistemas de processamento e/ou

transmissao de dados.

Operador — pessoa ou entidade que executa um Sistema de Aposta de Quota
Fixa (AQF), usando capacidades tecnoldgicas de Sistema de Aposta de Quota

Fixa (AQF), assim com seus proprios procedimentos internos.

Participante — atleta, equipe ou outra entidade que compete em um evento.
Payout — conjunto de valores dos prémios calculados, incluindo o Imposto de

Renda incidente sobre os prémios pagos aos apostadores.

PIN, Numero de Identificacao Pessoal — c6digo numérico associado a um
individuo e que permite acesso seguro a um dominio, conta, rede, sistema, etc.
Plano Operacional — documento que a parte credenciada deve submeter para
aprovagao da LOTTOPAR, no qual deve apresentar as estratégias que podem
ser utilizadas para ganhar participacdo no mercado e manter a operagao com a
qualidade necessaria.

Plataforma de Gestao e Meios de Pagamento ou Plataforma de Pestao ou
Plataforma — Plataforma de Gestdo e Meios de Pagamento contratada em um
processo licitatério sob protocolo n® 19.712.540-3 (Pregédo Eletrbnico n°
2306/2022 — LOTTOPAR).

Ponto de venda (POS) - local fisico onde sdo vendidas apostas de quota fixa,
considerando tanto as lojas fisicas do operador quanto os espagos contratados
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por ele para disponibilizar dispositivos de apostas. Nesse espaco, nenhuma

outra modalidade lotérica pode ser vendida.

Protocolo — conjunto de regras e convengdes que especifica a troca de

informagdes entre dispositivos, por meio de uma rede ou outra midia.

Protocolo de Internet (IP) — endereco unico que identifica um dispositivo na

internet ou em uma rede local.

Proxy — aplicativo que “interrompe” a conex&o entre o cliente e o servidor. O
proxy aceita certos tipos de trafego que entram ou saem de uma rede e os
processa e encaminha. Isso fecha efetivamente o caminho direto entre as redes
internas e externas, tornando mais dificil para um invasor obter enderecos

internos e outros detalhes da rede interna.

Quotas Fixas (ODDs) — fator de multiplicagdo do valor apostado que define o
montante a ser recebido pelo apostador, em caso de vitéria, para cada aposta

realizada.

Receita Bruta do Operador (GGR) — é o total arrecadado com a venda de

produtos lotéricos, menos o payout no mesmo periodo.

Risco — probabilidade de uma ameaca ter sucesso em seu ataque contra uma

rede ou sistema.

RNG, Gerador de Numeros Aleatorios —dispositivo computacional ou fisico,
algoritmo ou sistema projetado para produzir numeros de maneira indistinguivel

da selecao aleatoria.

Senha — sequéncia de caracteres (letras, numeros e outros simbolos) usada

para autenticar uma identidade ou para verificar a autorizagado de acesso.

Servidor — instancia em execucdo de software capaz de aceitar solicitagcdes de
clientes e do computador que executa esse software. Os servidores operam
dentro de uma Arquitetura Cliente- Servidor, na qual “servidores” sdo programas
de computador executados para atender as solicitagcbes de outros programas
(“clientes”). Nesse caso, o “servidor” seria o Sistemas de Apostas de Eventos e
os “clientes” seriam os Dispositivos de Apostas.

Sistema de Posicionamento Global (GPS) — sistema utilizado para navegagao

e aquisicao de medidas precisas de localizagdo geografica e geodésica.

TCP/IP — Transmission Control Protocol/Internet Protocol — conjunto de

protocolos de comunicagao usado para conectar hosts na internet.
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VPN — Virtual Private Network — rede l6gica estabelecida em uma rede
fisica existente e que normalmente nao inclui todos os nds presentes na

rede fisica.

Vulnerabilidade — software, hardware ou outros pontos fracos em uma rede
ou sistema que podem fornecer uma “porta” para a introdu¢cdo de uma

ameaca.

World Lottery Association (WLA) — Associagdo Mundial de Loterias, uma
organizagao internacional que abrange loterias autorizadas, assistindo-as
em seus interesses coletivos, bem como desempenhando um papel vital na

definicdo de padrdes de conduta dentro da operagao de loterias.

World Wide Web (WEB) — sistema de informag¢des vinculado por
hipermidia (hiperlinks na forma de texto, video, som e outras animacdes
digitais) que permitem ao usuario acessar uma multitude de conteudos pela

internet.
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