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ANEXO VI
REQUISITOS E ESPECIFICAGOES PARA INTEGRAGAO AO MEIO DE
PAGAMENTO E A PLATAFORMA DE MONITORAMENTO

1. OBJETO

1.1. O presente Anexo estabelece o0s requisitos técnicos, operacionais e
procedimentais a serem observados pelo Concessionario para fins de integracao de
sua solugdo tecnolégica ao Sistema de Processamento de Pagamentos
Eletrénicos, homologado pelo Poder Concedente, e a Plataforma Oficial de
Monitoramento e Controle, destinada ao acompanhamento das operagdes
financeiras e atividades relacionadas.

1.2. O cumprimento integral das disposicdes previstas neste Anexo constitui condigao
indispensavel para habilitagdo, homologacdo e regular funcionamento da

Concessionaria durante toda a vigéncia contratual.

2. REQUISITOS PARA INTEGRAGAO AO MEIO DE PAGAMENTO

2.1. Credenciamento e Acesso

2.1.1. A Concessionaria devera solicitar, junto ao Poder Concedente, autorizagao para
utilizacdo da provedora oficial de pagamentos, bem como realizar o devido
credenciamento perante a referida plataforma.

2.1.2. A Concessionaria sera responsavel pela obtencao e custddia das credenciais
de acesso exigidas (accessKey e secret), assumindo integral responsabilidade pela
confidencialidade, integridade e sigilo das mesmas.

2.1.3. E expressamente vedado o compartilhamento das credenciais com terceiros ou

a utilizagdo em ambientes n&o autorizados.

2.2. Ambientes de Integragao

2.2.1. Sao disponibilizados dois ambientes operacionais:

| — Ambiente Sandbox (Teste e Homologagao), de uso obrigatério para validagao
da integracao;

Il — Ambiente de Producgao, acessivel somente apds aprovagao formal do Poder
Concedente.

2.2.2. A Concessionaria devera garantir que toda a integracgéo inicial seja realizada
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exclusivamente no ambiente Sandbox.

2.3. Autenticacao e Protocolo de Acesso

2.3.1. Toda e qualquer comunicagdo com o sistema de pagamentos devera ser
precedida de processo de autenticagao, nos termos do fluxo definido pela provedora.
2.3.2. A autenticagdo sera realizada mediante requisigao ao endpoint:

POST /partners-int/login

2.3.3. O sistema retornara token de acesso do tipo JWT, de validade aproximada de
1 (uma) hora, devendo a Concessionaria implementar mecanismos automaticos de
renovacao continua do referido token.

2.3.4. O token devera ser informado nos cabecalhos das requisicoes subsequentes,
na forma:

Authorization: Bearer <TOKEN>

2.3.5. Falhas de autenticagao ou uso indevido do token constituem infracdo contratual.

2.4. Obrigacoes Técnicas Minimas

2.4.1. A Concessionaria devera observar, no minimo, os seguintes requisitos:
| — utilizagao obrigatéria do protocolo HTTPS com TLS 1.2 ou superior;

Il — tratamento adequado de erros retornados pela API;

[l — implementagao de logs de auditoria com rastreabilidade minima;

IV — garantia de disponibilidade minima da solugéo tecnoldgica;

V — manutengao de ambiente seguro, incluindo servidor backend dedicado a

autenticacao e processamento.

2.5. Funcionalidades Obrigatérias a Integrar

2.5.1. Deveréo ser integradas, no minimo, as seguintes funcionalidades do sistema
de pagamento:

| — criagao e processamento de transacodes financeiras,

Il — consulta de status de pagamentos e conciliagao;

[Il — obtencéo de histdrico, retentativas e estornos;

IV — consolidagéo e transmisséao diaria dos valores transacionados, para fins de

auditoria e conformidade.

3. REQUISITOS PARA INTEGRAGAO A PLATAFORMA DE MONITORAMENTO
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3.1. Finalidade da Integracao

3.1.1. A integragdo objetiva permitir ao Poder Concedente o acompanhamento em
tempo real das operagdes executadas pela Concessionaria, garantindo:

| — rastreabilidade das transacgoes;

Il — auditoria continua;

lIl — identificac&do de irregularidades;

IV — geracéo de relatérios consolidados para fins regulatorios.

3.2. Forma de Comunicagao

3.2.1. A Concessionaria devera disponibilizar mecanismos de integragdo compativeis
com a Plataforma de Monitoramento, por meio de API, webhook ou outro meio definido
pelo Poder Concedente.

3.2.2. Deverao ser obrigatoriamente transmitidos:

| — Eventos Financeiros: transacdes iniciadas, concluidas, recusadas, estornadas
ou canceladas;

Il — Eventos Operacionais: falhas, indisponibilidades, atualizagdes de parametros
ou configuragdes;

Il — Dados Técnicos: identificador do terminal, identificador do operador e
timestamp padronizado em UTC.

3.2.3. Os prazos para envio obedecerao a seguinte classificagcao:

| — eventos financeiros: tempo real;

Il — eventos operacionais: até 5 (cinco) minutos;

[Il — demonstrativos consolidados: até 24 (vinte e quatro) horas.

3.3. Seguranga, Integridade e Disponibilidade

3.3.1. A Concessionaria devera implementar medidas de seguranga, incluindo, mas
nao se limitando a:

| — criptografia de ponta a ponta;

Il — validacao de integridade das mensagens;

[Il — autenticagdo mutua quando aplicavel;

IV — redundancia de comunicagao para evitar perda de dados.

4. HOMOLOGAGAO TECNICA

4.1. A Concessionaria somente sera considerada apta a operagao apds aprovagao
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formal do Poder Concedente, condicionada a apresentacao e avaliacdo dos
seguintes elementos:

| — ambiente funcional integrado ao Sandbox;

Il — testes de ponta a ponta concluidos e aprovados;

Il — relatdrio técnico de conformidade;

IV — documentacgao de APIs proprias, quando aplicavel,

V — comprovacéo da renovagao automatica de tokens de acesso;

VI — integragao ativa com a Plataforma de Monitoramento.

5. OBRIGAGOES OPERACIONAIS CONTINUAS

5.1. Durante toda a vigéncia do contrato, a Concessionaria devera:

| — manter sua plataforma operante e integrada de forma ininterrupta;

Il — assegurar o envio continuo dos dados exigidos;

[Il — registrar e reportar divergéncias financeiras no prazo maximo de 24 (vinte e
quatro) horas;

IV — manter logs e registros por prazo minimo de 5 (cinco) anos;

V — atender prontamente auditorias técnicas ou financeiras instauradas pelo Poder
Concedente;

VI — atualizar seus sistemas sempre que houver alteragdo normativa, regulatéria ou

técnica.

6. RESPONSABILIDADES DA CONCESSIONARIA

6.1. Constituem responsabilidades exclusivas da Concessionaria:

| — garantir a integridade e segurancga das transagdes;

Il — garantir a veracidade das informagdes transmitidas;

[l — manter equipe técnica apta ao suporte e manutengao continuos;

IV — observar integralmente a Lei Geral de Protegdo de Dados (LGPD) e demais
normas aplicaveis;

V — suportar eventuais custos decorrentes da integracao.

7. DISPOSICOES FINAIS
7.1. O descumprimento das obrigagdes previstas neste Anexo sujeitara a
Concessionaria as penalidades previstas no edital e no contrato.

7.2. Situacdes excepcionais serdo analisadas pelo Poder Concedente, que podera
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emitir diretrizes complementares sempre que necessario.
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