LESTTOPAR PARANA ©

POLITICA DE SEGURANCA DA INFORMAGAO

Versao 1.0
Data: 28/05/2026

Classificacao: Publico

Rua: Marechal Deodoro, 950 - 1° Andar- Centro- Curitiba- PR, CEP: 80060-010 www.lottopar.pr.gov.br

Assinatura Avancada realizada por: Jackson Lopes Rocha da Silva (XXX.939.319-XX) em 28/05/2026 16:18 Local: LOTTOPAR/TI. Inserido ao protocolo 25.863.194-3 por:
Jackson Lopes Rocha da Silva em: 28/05/2026 16:03. Documento assinado nos termos do Art. 38 do Decreto Estadual n® 7304/2021. A autenticidade deste documento
pode ser validada no endereco: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o c6digo: e8006db7377b714bb45aa04b95eebf3b




LESTTOPAR

HISTORICO DE ELABORACAO:

Versa Elaborador Notas Data

o

1.0 Comité de segurancga da Elaboragao do 12/05/2026
Informacgéo Documento

HISTORICO DE REVISAO E APROVACAO:

Versao Data Revisor Aprovador Status

1.0 28/05/26 Comité da Diregéo Diretor-Presidente

Rua: Marechal Deodoro, 950 - 1° Andar- Centro- Curitiba- PR, CEP: 80060-010 www.lottopar.pr.gov.br

Assinatura Avancada realizada por: Jackson Lopes Rocha da Silva (XXX.939.319-XX) em 28/05/2026 16:18 Local: LOTTOPAR/TI. Inserido ao protocolo 25.863.194-3 por:
Jackson Lopes Rocha da Silva em: 28/05/2026 16:03. Documento assinado nos termos do Art. 38 do Decreto Estadual n® 7304/2021. A autenticidade deste documento
pode ser validada no endereco: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o c6digo: e8006db7377b714bb45aa04b95eebf3b




LEBTTOPAR PARANA ©

GOVERNO D O ESTADO

SR 111 13T 0] Uo7 Yo TR 4
2. ESCOPO ....uceceeeeteteteneeesetesesesssssesssesessatsesssssessssesssssesesesssssssesessnsnsesesesensnsesesesesessnsesesesesssesesesssesensnsns 4
3. TERMOS E DEFINIGOES.........cceeuerreerereereetessseseessesssssesesssssssssesessssesssssesessnssssssesesenssesssesssensesssssesensnsns 4
4.  DOCUMENTOS RELACIONADOS ......ccveueuererereesrsesesesesesesesesesssssssesessssssssssssssnsesssssessssnsssssessssnssessssnenen 5
OBJETIVOS DE SEGURANGA DA INFORMAGAD ........oucviiiieiieeteieieieieie ettt 5
CLASSIFICACAO E TRATAMENTO DA INFORMAGAOQ ......ovvtieiviiieieicie ettt 6
SEGURANGA DE REDE ......cuviuievieitetcecee sttt sttt a s s bbb s s b a et bt b e s s st s s b st s 6
HARDENING . ......ocuittiitcteiectete ettt st ae bt a bbb e bbbt s st b st b s et b st b e s b b s bbb st b s st b s s s st e s s asaesans 6
TESTE DE SEGURANGA ....oouivteeceteeecteteetete e eae et esaetes s s ses st es et et s e s s saesesssae s s s st e s s assesenastesenaeses st etessesesenaraas 7
CONTROLES DE SEGURANGA .......oucviaeeiteeeeetetesaeteeesaeaeseeaesess e sesasassessssessassssassesesassesensssesasassssassssasnssssesessesanas 7
RELACIONAMENTO COM TERCEIROS .....oovevuvveceeteeceetesecaeteseaetesassesesassssesaesesssssssssesassnsesessssesesassssssesssasassans 7
GESTAO DE RISCOS ...ttt sttt bbbt a et s st s e et e s s e s b s et b st b s as s s s e st s st s s sanas 7
GESTAOQ DE VULNERABILIDADES .....oovevviiecteieeeeteeste ettt se st s st ss st s e e s st ss s s s sssesnassesanas 8
GESTAOQ DE CONTINUIDADE ...ttt vttt s et s s s bbb a s s ae s ae s s s b s ssa s s st s anae 8
GESTAOQ DE INCIDENTES DE SEGURANGA .....o.ouivvieceeteteee sttt sttt st ae s aessas s s s s sanse s 8
GESTAO DE PESSOAS .....oeevieeeeeeeeete st sesetesas e s ss e s st as s sesasassess et sasassas s s et enassssenassessassesansssasansesenansesaras 8
GESTAO DE ACESSOS ....cveeveeceeeeecte et see et s s s s s s et es et s s e s s sae s s s asses s s et enassesenas s et sassesanaetasnnaesenanensaras 9
GESTAO E UTILIZAGAO DE ATIVOS E INFORMAGOES .......ovireierereteteeceeeeeeete ettt s s sttt en e 9
MONITORAMENTO E REGISTRO DE EVENTOS ......vovurureeceieeceeteeeeteseseeseseseesesssesesessesesseaesesessesesassssssesssasassans 9
MEDIDAS DISCIPLINARES........cocvvuiecttecaetetesteseeastesessssesessesesssesesssessssssesssesessssessssssesessssessssesesssaesessssesssssasanens 9

5. REVISAO E CONFORMIDADE .......cceeeetrreuererenessensssesssssessssesssesssssssssssentesenssssssssssesssenssssssssssessssenssses 10
6. DISPOSICOES FINALIS.......ccceueeeerrreseseeesesssssssssstesssssssessssesssssssesssssssssssensasssssessssnssasssessnsssssssssssnsnnes 10
Rua: Marechal Deodoro, 950 - 1° Andar- Centro- Curitiba- PR, CEP: 80060-010 www.lottopar.pr.gov.br

Assinatura Avangada realizada por: Jackson Lopes Rocha da Silva (XXX.939.319-XX) em 28/05/2026 16:18 Local: LOTTOPAR/TI. Inserido ao protocolo 25.863.194-3 por:
Jackson Lopes Rocha da Silva em: 28/05/2026 16:03. Documento assinado nos termos do Art. 38 do Decreto Estadual n® 7304/2021. A autenticidade deste documento
pode ser validada no endereco: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o c6digo: e8006db7377b714bb45aa04b95eebf3b




LESTTOPAR PARANAW (-

GOVERNDO D O ESTADO
\urbp(‘*’

1. INTRODUCAO

A presente Politica de Seguranga da Informagao os principios, diretrizes, responsabilidades e
normas para o tratamento adequado das informagdes no d&mbito da Lottopar, abrangendo a
protecdo de seus ativos de informacdo, a disseminagdo da cultura de seguranca entre
colaboradores e terceiros, a protecdo dos sistemas e a garantia da confidencialidade,
integridade e disponibilidade das informacgdes.

Esta politica visa, ainda, assegurar a continuidade dos negdcios e a conformidade com leis,
regulamentos e normas aplicaveis a Administragdo Publica, bem como mitigar riscos que
possam resultar em perdas, prejuizos ou danos de natureza financeira, operacional, legal ou
reputacional.

Esta politica constitui uma declaracao formaldo compromisso da organizagdo com a protegao
das informacdes sensiveis, alinhando os principios de Seguranca da Informacgao e Seguranca
Cibernética as estratégias de negocio e a governanca corporativa.

Esta politica e os procedimentos que suportam sua implementacao integram o Sistema de
Gestao de Seguranca da Informacéao (SGSI) da Lottopar devem ser observados em conjunto
com as demais politicas corporativas

Esta Politica e os procedimentos que suportam sua implementagcao integram o Sistema de
Gestdo de Seguranca da Informacdo - SGSI da LOTTOPAR e devem ser observadas
conjuntamente com normas, procedimentos, resolugdes e regulamentos internos correlatos.

2. ESCOPO

Esta Politica se aplica a todos os servidores publicos, empregados publicos, colaboradores,
terceirizados, operadores lotéricos credenciados, integradores, fornecedores, parceiros,
prestadores de servigo, consultores, terceiros que possuam acesso as informacoes,
ambientes, sistemas ou infraestrutura da Lottopar.

Aplica-se ainda as informagdes em meio fisico, digital, verbal, audiovisual ou eletrénico, aos
ambientes on-premises, cloud, hibridos e remotos, aos sistemas corporativos, regulatérios e
lotéricos, aos ativos tecnoldgicos e operacionais e a todo o ciclo de vida da informacgéo.

3. TERMOS E DEFINICOES

Alta Direcao: Grupo de executivos com autoridade para definir estratégias, prover recursos e
tomar decisdes sobre o direcionamento da organizagao, incluindo a aprovacao de politicas,
aceitacao de riscos e patrocinio do Sistema de Gestao de Seguranca da Informacgao.

Confidencialidade: Garantia de que somente pessoas autorizadas terdo acessos as
informacgdes e apenas quando houver necessidade.

Integridade: Garantia de que as informagdes permanecerao exatas e completas e nao serao
modificadas indevidamente.

Disponibilidade: Garantia de que a informacgédo estara disponivel as pessoas autorizadas
sempre que for necessario.

Privacidade e Protecao de Dados Pessoais: Fundamento de que os dados pessoais contidos
nas informacdes devem ser protegidos com a adogao de medidas técnicas e organizacionais
de Seguranca da Informacgao, nos termos impostos pela Lei n® 13.709/2018, conhecia por
LGPD ou Lei Geral de Protecao de Dados.
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Ciclo de Vida da Informacao: Processo continuo que abrange criagdo, processamento,
armazenamento, transmissao, arquivamento e destruicéo final.

Ativo de Informacgao: Qualquer elemento que possua valor para a organizagao, incluindo
dados, documentos, software, hardware, servigos, pessoas e reputagéo.

Ambiente Critico: Ambiente tecnolégico cuja indisponibilidade, comprometimento ou
manipulagdo possa afetar operagdes lotéricas, arrecadagdo, integridade de apostas,
fiscalizagdo, continuidade regulatéria e/ou reputagéo institucional.

Incidente de Seguranca da Informacgéao: Evento confirmado ou suspeito que comprometa a
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade das
informacdes.

Operador Lotérico Credenciado: Pessoa juridica autorizada pela Lottopar a operar
modalidades lotéricas regulamentadas.

4. DOCUMENTOS RELACIONADOS

POL-SGSI-002 Politica de Gestao de Riscos
POL-SGSI-003 Politica de Gestao de Identidade e Acesso
POL-SGSI-004 Politica de Seguranca Fisica e Ambiental

POL-SGSI-005 Politica de Classificagdo, Rotulagem, Tratamento e Transferéncia de
Informacao

POL-SGSI-006 Politica de Gestao de Ativos

POL-SGSI-007 Politica de Uso Aceitavel

POL-SGSI-008 Politica de Trabalho Remoto

POL-SGSI-009 Politica de Hardening

POL-SGSI-010 Politica de Gestéao de Vulnerabilidades

POL-SGSI-011 Politica de Gestao de Mudancas

POL-SGSI-012 Politica de Monitoramento de Ativos

POL-SGSI-013 Politica de Backup

POL-SGSI-014 Politica de Criptografia e Gestao de Chaves Criptograficas
POL-SGSI-015 Politica de Seguranga em Recursos Humanos

POL-SGSI-016 Politica de Seguranca no Relacionamento com Fornecedores

OBJETIVOS DE SEGURANCA DA INFORMACAO

Todas as informacgdes gerenciadas pela organizagdo, em qualquer formato (escrito, falado,
gravado eletronicamente ou impresso), sdo protegidas contra modificacdo, destruicdo ou
divulgacdo ndo autorizada, seja acidental ou intencional, durante todo o seu ciclo de vida. O
objetivo final da Seguranca da Informacgéo é assegurar que informacgoes, dados e sistemas de
Tl sigam os principios de:

e Confidencialidade: Garantir que as informagdes sejam acessadas apenas por
pessoas autorizadas.
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o Integridade: Assegurar que os dados sejam precisos e completos, protegendo-os
contra alteracbes ndo autorizadas.

o Disponibilidade: Garantir que as informagdes estejam acessiveis sempre que
necessario, sem interrupgoes.

e Conformidade: Cumprir rigorosamente as leis e regulamentagdes aplicaveis, como a
LGPD.

o Responsabilidade Compartilhada: Envolver todos os colaboradores e parceiros na
protegdo das informacgdes.

e Cultura de Seguranga: Promover a conscientizagdo e o treinamento continuo para
fortalecer a postura de seguranga em todos os niveis da organizagao.

Os objetivos de Segurancga da Informacgéo, alinhados ao Sistema de Gestdo de Seguranga da
Informacéo (SGSI), sdo:

l. Estabelecer principios e diretrizes a fim de proteger ativos de informagédo e
conhecimentos gerados ou recebidos;

1. Estabelecer orientagdes gerais de seguranca da informacao e, desta forma, contribuir
para a gestao eficiente dos riscos, limitando-os a niveis aceitaveis, bem como
preservar os principios da disponibilidade, integridade, confiabilidade e autenticidade
das informacdes;

1. Estabelecer competéncias e responsabilidades quanto a seguranga da informacgao;

V. Nortear a elaboracao das normas necessarias a efetiva implementacao da segurancga
dainformacao;

V. Promover o alinhamento das agbes de seguranca da informagao com as estratégias de
planejamento organizacional da Lottopar.

CLASSIFICACAO E TRATAMENTO DA INFORMACAO

A organizagéo classifica as informag¢des com base no impacto potencial decorrente de acesso,
uso, divulgacao, alteragao ou destruicédo, seguindo critérios legais, regulatérios, contratuais e
de negdcio.

A classificagcdo é aplicada durante todo o ciclo de vida da informagéo, compreendendo
criagcdo, armazenamento, processamento, transmisséao, arquivamento e descarte, de modo a
definir os controles de protecéo apropriados.

SEGURANCA DE REDE

Os ativos de rede e computagéo, incluindo firewalls, roteadores, switches e access points,
possuem controles formais de restricdo de acesso para usuarios e administradores, bem
como mecanismos de segmentacéo de rede e controle de trafego. Esses controles suportam
oisolamento légico entre ambientes, sistemas e conjuntos de dados, com o objetivo de reduzir
o risco de acesso nao autorizado, movimentacao lateral e exposicao de informacgdes.

HARDENING

Os ativos de tecnologia da informagédo, incluindo servidores, estagdes de trabalho,
dispositivos de rede, sistemas operacionais, aplicagdes e servigos, mantém configuragoes de
acordo com padrdes de hardening definidos pela organizagdo, com o objetivo de reduzir a
superficie de ataque e minimizar vulnerabilidades.
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As configuragdes de hardening incluem, quando aplicavel:

e Remocéao ou desativagao de servigos, portas, protocolos e contas desnecessarias;
e Aplicacao de politicas de configuracdo segura (baseline de segurancga);

o Restricoes de acesso administrativo e uso de autenticagao forte;

e Configuracao de logs e monitoramento de eventos de seguranca;

e Aplicacdo tempestiva de patches e atualizagdes de seguranca;

TESTE DE SEGURANCA

A Lottopar realiza testes de seguranca periodicos nos ativos de informacgéao, sistemas,
aplicacobes e infraestrutura de rede, com o objetivo de identificar vulnerabilidades, falhas de
configuragdo e exposi¢des a riscos de segurancga.

e Ostestes de segurancga incluem, quando aplicavel:

e Varreduras de vulnerabilidades (vulnerability scanning) internas e externas;

e Testes de intrusao (pentest) em aplicagoes, redes e infraestrutura;

e Revisdes de configuracao e hardening de sistemas e dispositivos de rede;

e Testes de controles de seguranca, incluindo autenticacdo, autorizagao e segregacao
de ambientes.

CONTROLES DE SEGURANCA

A Lottopar possui mecanismos de protecdo contra malware em todos os ativos de tecnologia
da informacgéo, incluindo servidores, estagdes de trabalho e dispositivos portateis, com o
objetivo de prevenir, detectar e responder a ameacas maliciosas.

Adicionalmente, a Lottopar mantém mecanismos de monitoramento e registro de eventos de
segurancga, incluindo logs de sistemas, aplicagdes, dispositivos de rede e solugbes de
segurancga, para deteccao de incidentes e suporte a investigacao forense.

RELACIONAMENTO COM TERCEIROS

A Lottopar estabelece controles de Seguranca da Informacgédo para terceiros que tenham
acesso a informagdes, sistemas ou infraestrutura, incluindo requisitos contratuais de
confidencialidade, protecéao de dados e conformidade regulatdria.

Os terceiros sdo avaliados quanto a riscos de seguranga, e seus acessos sdo concedidos,
monitorados e revogados conforme a necessidade e o término do relacionamento contratual.

GESTAO DE RISCOS

A Lottopar mantém um processo estruturado e continuo de gestao de riscos de Segurancga da
Informacédo, incluindo a identificagdo de ativos, ameacas, vulnerabilidades e impactos
potenciais aos negdécios.

Os riscos sao avaliados de acordo com critérios definidos de probabilidade e impacto, e
tratados por meio de agdes de mitigacao, transferéncia, aceitagdo ou eliminagao do risco. A
aceitacao de riscos residuais foi formalmente aprovada pela gestdo responsavel.

O processo de gestao de riscos é revisado periodicamente e sempre que ocorrerem mudangas
significativas no ambiente de tecnologia, processos ou requisitos regulatérios.
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GESTAO DE VULNERABILIDADES

A organizagao estabelece e mantém um processo continuo de gestdo de vulnerabilidades em
sistemas, aplicagdes, redes, dispositivos e infraestrutura, incluindo ambientes on-premises,
cloud e endpoints. Esse processo abrange a identificagcédo, analise, classificagao, priorizagéo
e tratamento de vulnerabilidades técnicas e de configuragéo.

As vulnerabilidades séo identificadas por meio de varreduras automatizadas, testes de
segurancga, avaliagbes técnicas, boletins de fabricantes e fontes de inteligéncia de ameacas.
A priorizagao considera o nivel de risco ao negdécio, levando em conta criticidade do ativo,
exposic¢ao, impacto potencial e probabilidade de exploragéo.

O tratamento das vulnerabilidades inclui a aplicagao de corregdes, atualizagdes, hardening,
segmentagao, desativagdo de servicos desnecessarios e/ou implementacdo de controles
compensatorios quando a correcao imediata ndo for possivel. As agcdes sdo documentadas,
rastreadas e revisadas periodicamente. Vulnerabilidades criticas sdo tratadas dentro de
prazos definidos pela organizacao, com acompanhamento e reporte a gestao.

~

GESTAO DE CONTINUIDADE

A Lottopar mantém um programa de gestdo de continuidade de negdcios e recuperagao de
desastres, com o objetivo de minimizar o impacto de incidentes que afetem a disponibilidade
de informacgdes, sistemas, processos criticos e servigos essenciais.

A organizacgao define planos formais de Continuidade de Negdécios (BCP) e Recuperacéao de
Desastres (DRP), incluindo responsabilidades, procedimentos de resposta, estratégias de
recuperagao, niveis minimos de servico, objetivos de tempo de recuperagao (RTO) e pontos de
recuperacao de dados (RPO).

A organizacao testa os planos periodicamente por meio de simulacoes, exercicios técnicos ou
testes completos, e o0s revisa sempre que ocorrem mudancgas significativas no ambiente
tecnolégico, processos de negdcio ou requisitos regulatérios. A organizacdo documenta os
resultados dos testes e os utiliza para a melhoria continua da capacidade de resiliéncia.

GESTAO DE INCIDENTES DE SEGURANCA

Aorganizacao estabelece e mantém um processo formal de gestdo de incidentes de Seguranca
da Informacgédo, abrangendo a identificacao, registro, classificagcdo, resposta, contencao,
erradicacao, recuperagao e analise pds-incidente.

Todos os colaboradores, terceiros e partes interessadas reportam imediatamente qualquer
evento suspeito ou incidente confirmado por meio dos canais de comunicagéo.

Os incidentes sao tratados por equipes designadas, com preservacao de evidéncias para fins
de investigacdo, auditoria e atendimento a requisitos legais e regulatdrios. As licoes
aprendidas devem ser documentadas e utilizadas para aprimorar controles, processos e
politicas de seguranca.

GESTAO DE PESSOAS

A organizacgéo aplica controles de Seguranga da Informagao durante todo o ciclo de vida dos
colaboradores e terceiros, incluindo processos de contratacdo, movimentacéo interna e
desligamento.

A organizagéo realiza verificagbes de antecedentes conforme aplicavel, assinatura de termos
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de confidencialidade e responsabilidade, e definicao clara de obrigagdes relacionadas a
protecdo da informacgéo.

Os colaboradores recebem treinamento inicial e recorrente em Seguranga da Informacéo,
privacidade e conformidade regulatdria. No desligamento ou mudanga de fungéo, os acessos
sdo revogados e os ativos devolvidos conforme procedimentos formais.

GESTAO DE ACESSOS

A organizacao aplica controles de Segurancga da Informacao durante todo o ciclo de vida dos
colaboradores e terceiros, incluindo processos de contratagdo, movimentacdo interna e
desligamento.

Sao realizadas verificagbes de antecedentes conforme aplicavel, assinatura de termos de
confidencialidade e responsabilidade, e definigao clara de obrigagoes relacionadas a protegao
da informacéo.

Os colaboradores recebem treinamento inicial e recorrente em Segurancga da Informacéo,
privacidade e conformidade regulatéria. No desligamento ou mudancga de fungéo, os acessos
sdo revogados e os ativos devolvidos conforme procedimentos formais.

GESTAO E UTILIZACAO DE ATIVOS E INFORMACOES

Os ativos de informacgao e tecnologia sao utilizados exclusivamente para fins profissionais e
de acordo com as politicas e procedimentos internos.

Os usuarios sao responsaveis pela protecao das informacdes sob sua custddia, incluindo
dados confidenciais, pessoais e regulados. E proibida a divulgacdo ndo autorizada de
informacgdes, bem como o uso indevido de ativos corporativos.

A Lottopar mantém politicas de uso aceitavel, mesa limpa, tela limpa e protegdo de
dispositivos, incluindo criptografia e controle de midia removivel.

MONITORAMENTO E REGISTRO DE EVENTOS

A organizacao possui mecanismos de monitoramento continuo de eventos de seguranca em
sistemas, redes, aplicagbes e dispositivos, incluindo a coleta, centralizacao, retencéo e
analise de logs.

Os registros sao protegidos contra alteragdo e exclusao nao autorizadas, e mantidos conforme
requisitos legais, regulatérios e contratuais.

O monitoramento permite a deteccdo de atividades suspeitas, acessos ndo autorizados,
falhas de controle e incidentes de seguranga, com capacidade de resposta oportuna.

MEDIDAS DISCIPLINARES

O descumprimento das politicas, normas e procedimentos de Seguranga da Informagao pode
resultar na aplicagdo de medidas disciplinares, administrativas, contratuais ou legais,
conforme a gravidade da violagao e a legislagao aplicavel.

As sangbes seguem os procedimentos internos da Administragcdo Publica e legislagao
pertinente, podendo incluir adverténcias, suspensao, exoneragao e/ou outras medidas
cabiveis.

A organizacgao reserva-se o direito de adotar agdes legais em caso de violagdes que resultem
em danos, exposicao de informacgdes ou ndo conformidade regulatodria.
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5. REVISAO E CONFORMIDADE

A organizacao revisa periodicamente suas politicas, normas, procedimentos e controles de
Seguranca da Informacdo para assegurar sua adequacgao, eficacia e alinhamento com
requisitos legais, regulatérios, contratuais e melhores praticas do mercado. As revisdes
ocorrem, no minimo, de forma anual ou sempre que houver mudangas significativas no
ambiente tecnoldgico, processos de negdcio, estrutura organizacional ou requisitos de
conformidade.

A organizacdo monitora a conformidade com esta politica meio de auditorias internas,
avaliacOes de terceira parte, revisdes de gestéo e indicadores de desempenho. A organizagao
registra ndo conformidades identificadas, trata cada uma delas por meio de planos de agéo e
as acompanha até sua resolugdo. A alta direcdo recebe informagdes sobre o status de
conformidade e riscos relevantes, de modo a suportar a tomada de decisao.

6. DISPOSICOES FINAIS

Os casos omissos serao deliberados pela Alta Administragdo, com apoio do Comité de
Seguranca da Informacéao e das dreas técnicas competentes.

Esta Politica entra em vigor na data de sua aprovagao formal pela autoridade competente da
LOTTOPAR.
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